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Resumen 
 
Este proyecto recoge la descripción, el montaje y los resultados de diferentes 
escenarios de VoIP. En concreto se ha estudiado el funcionamiento de los 
protocolos SIP y H.323 en escenarios reales para que puedan ser 
reproducidos en un laboratorio y ser usados para docencia. Ha sido preciso 
estudiar el mercado en busca de los elementos necesarios para estos 
escenarios, teniendo como prioridad que fueran compatibles con ambos 
protocolos simultáneamente. 
 
Para el montaje de los escenarios, se ha instalado y configurado un servidor 
Asterisk con una interfaz web que facilita su configuración. Se ha analizado el 
comportamiento de los elementos que intervienen en una comunicación VoIP 
durante todo su proceso y se han destacado los procedimientos más 
interesantes. 
 
Se han estudiado escenarios más avanzados que plantean el problema de la 
interacción de los protocolos SIP y H.323 con NAT, que es un mecanismo muy 
utilizado hoy en día por las operadoras de acceso a Internet, y las soluciones 
que ofrecen ambos protocolos para su traspaso. Dentro de estos escenarios 
también hay pruebas de interoperabilidad entre SIP y H.323 y cómo funciona 
SIP cuando se interconecta a la red telefónica conmutada. 
 
Adicionalmente, en este documento se puede encontrar  información básica 
teórica que sirva para entender los escenarios probados y manuales de 
instalación y configuración de los dispositivos utilizados para la realización de 
los escenarios. 
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Overview 
 
 
This document includes the description, set-up and results of several VoIP 
scenarios. It is focused on studying how the main VoIP protocols (SIP and 
H.323) work in real-world scenarios so they can be reproduced in a laboratory 
and be used for teaching. A market search was performed in order to identify 
the elements needed for these scenarios, and the priority was that would be 
compatible with both protocols simultaneously. 
 
To set-up the scenarios, an Asterisk server has been installed and configured 
with a web interface which allows an easy configuration. We analyzed the 
behavior of the elements involved in a VoIP communication and highlighted the 
more interesting features and procedures. 
 
More advanced scenarios have also been studied, focusing on the problem of 
SIP and H.323 in scenarios with NAT, which is a mechanism widely used 
today, and the solutions offered by both protocols. In these scenarios we 
describe the interoperability between SIP and H.323 and how SIP can work 
when it connects to the PSTN. 
 
Additionally this document includes as theoretical background, information to 
understand the tested scenarios and manuals for installation and configuration 
of the devices used on the scenarios. 
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INTRODUCCIÓN 
 
Internet ha supuesto una gran revolución en el mundo de las 
telecomunicaciones. Ha cambiado nuestra forma de comunicarnos. Ya no sólo 
utilizamos el teléfono tradicional para hablar con otras personas sino que 
gracias a Internet ahora lo podemos hacer vía correo electrónico, mensajería 
instantánea y por supuesto, también podemos comunicarnos de manera 
audiovisual. 
 
A la comunicación telefónica a través de Internet se la conoce generalmente 
como VoIP (Voice Over IP) aunque existe algún matiz que se explicará más 
adelante. Que nos podamos comunicar oralmente utilizando una red distinta a 
la red telefónica conmutada tradicional, es decir usando Internet, ofrece 
muchas ventajas, siendo la principal el coste. Sólo teniendo una conexión a 
internet y un ordenador (o cualquier dispositivo que pueda conectarse a internet 
y hacer las veces de ordenador como un smartphone por ejemplo), nos 
podemos comunicar con personas que estén al otro lado del mundo sin pagar 
nada más que nuestra tarifa de conexión a Internet. Otras ventajas son la 
capacidad de desplegar nuevos servicios, y desde el punto de vista técnico, la 
eficiencia de recursos usados para la comunicación. Por otra parte, una de las 
desventajas a tener en cuenta es la pérdida de calidad de la voz y los retardos 
en la comunicación, aunque con la mejora de las redes estos inconvenientes 
tenderán a desaparecer. 
 
Este trabajo de final de carrera nace de la necesidad docente de investigar y 
probar software y hardware de VoIP. El objetivo es conocer los protocolos de 
VoIP más extendidos, probar el software y hardware que permita establecer 
una comunicación con esos protocolos y finalmente documentar todos los 
resultados obtenidos para que se puedan utilizar en las nuevas asignaturas del 
grado en ingeniería telemática de la EETAC: API (Arquitectura y Protocolos de 
Internet) y SAI (Servicios Audiovisuales sobre Internet). Se trata de analizar y 
entender cómo funcionan los protocolos de VoIP desde los escenarios de 
llamada más sencillos, hasta escenarios más complejos donde intervienen más 
elementos que los equipos finales. Preferentemente se utilizará software open 
source, pero que se pueda utilizar en plataformas Linux y Windows. 
 
Esta memoria está organizada en tres capítulos. En el primero se explican los 
conceptos básicos necesarios para entender los escenarios probados, como 
los protocolos que se han utilizado, la digitalización de la voz y NAT. En el 
segundo capítulo se expone un análisis y una explicación de todos los 
elementos, tanto software como hardware, que se han ido probando. En el 
tercer capítulo se encuentra la documentación detallada de las pruebas 
realizadas. Este TFC termina con las conclusiones y las líneas futuras a seguir 
en otros proyectos. Los anexos incluyen explicaciones más detalladas sobre 
los protocolos utilizados y manuales de configuración del software que se ha 
probado en los escenarios. 
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CAPÍTULO 1. INTRODUCCIÓN A LA VOZ SOBRE IP 
Para entender las pruebas realizadas en este trabajo y comprender los 
resultados es importante conocer, de manera básica, como trabajan los 
principales protocolos de VoIP y los elementos más importantes que forman 
parte de una comunicación audiovisual en Internet. En este capítulo se 
presentan los conceptos básicos sobre digitalización de la voz, su transporte en 
redes IP, NAT y los protocolos SIP y H.323.  
 
1.1. Descripción de la telefonía IP 
 
La telefonía IP consiste en el establecimiento de una comunicación multimedia 
a través de una red IP. Es un servicio que nació para transmitir llamadas de voz 
a través de Internet y que con el paso del tiempo, ha ido evolucionando hasta 
ofrecer, no solo servicios de voz, sino también comunicación visual y 
transmisión de datos. Distinguimos la telefonía IP (IPTel) como la telefonía 
sobre IP que ofrece una calidad de voz y una disponibilidad mayor o igual a la 
red telefónica tradicional y la voz sobre IP (VoIP), como un servicio que no 
ofrece tanta calidad y que el usuario asume que puede fallar. IP (Internet 
Protocol) hace referencia a la tecnología principal que se utiliza en Internet. La 
red IP es una red de conmutación de paquetes y este protocolo determina la 
manera en que se encaminan estos paquetes independientemente de la red 
física por la que se haya establecido la conexión (LAN Ethernet cableada, Wifi, 
ADSL, etc).  
 
Para que los datos multimedia circulen por la red IP primero hay que 
encapsularlos y esto se consigue digitalizando la voz. Como Internet no es una 
red orientada a la comunicación en tiempo real, la voz sobre IP plantea un reto 
importante: conseguir digitalizar la voz y transmitirla en tiempo real. Esto se 
consigue gracias a los protocolos de transporte en tiempo real, RTP y RTCP, 
combinados con el protocolo de transporte no fiable, UDP. 
 
Los principales problemas de una comunicación multimedia por Internet es la 
fluctuación del retardo (jitter) provocado por la red de conmutación de paquetes 
así como los sistemas NAT o Firewall que provocan bloqueos y dificultades en 
la transmisión de flujos IP, sobre todo cuando se transportan sobre UDP. Por 
otra parte, la telefonía IP ofrece una serie de ventajas. La principal es el coste, 
ya que se puede ofrecer una comunicación de voz y datos utilizando la 
conexión a Internet. También es importante que  los principales protocolos de 
voz sobre IP están estandarizados, lo que hace más fácil sustituir equipos o 
ampliarlos debido a que la mayoría de productos cumplen con las 
especificaciones de  esos estándares. Hay que destacar también la facilidad de 
su despliegue y la posibilidad de añadir nuevos servicios avanzados como 
multiconferencias, redirección de llamadas o respuesta interactiva de llamadas, 
entre otros. Otra gran ventaja de las comunicaciones IP es que se aprovecha 
mucho mejor los recursos en relación con los sistemas tradicionales porque 
éstos se basan en dedicar en exclusiva un circuito, se utilice o no, para cada 
comunicación y la red IP utiliza técnicas de multiplicación estadística de 
paquetes, mucho más eficiente. 
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1.2. Digitalización de la voz y codecs 
 
Para que la voz viaje a través de Internet, primero debe ser digitalizada, es 
decir que la información sonora analógica se convierta a información digital y 
cuando esta información llegue al destino, se haga la operación inversa de 
digital a analógico. Este proceso se compone del muestreo y la cuantificación, 
complementado con la codificación de la información que permite comprimirla 
para utilizar un ancho de banda menor con unos buenos niveles de calidad. 
Para esta tarea se utilizan los codecs (codificador-descodificador) y se puede 
realizar en el teléfono IP o en los dispositivos intermedios de la red (gateways o 
centralitas). 
 
Hay muchos tipos de codec que varían según su ancho de banda, los 
requisitos computacionales y la calidad de la voz. Para medir la calidad sonora 
de los distintos codecs, se suelen utilizar los métodos estandarizados MOS, 
PSQM y PAMS [1]. Sin embargo, el método de medición más utilizado es el 
MOS (Mean Opinion Source). Es un método de valoración subjetiva, basado en 
encuestas, que dispone de una escala de cinco puntos: 1- Mala 2 –Pobre 3- 
Regular 4- Buena y 5- Excelente. Para más detalles sobre los algoritmos de 
compresión de los codecs, se recomienda consultar [25]. 
 
1.2.1. ITU-T G.711 
 
Es el estándar que se utiliza en las redes telefónicas RDSI (Red Digital de 
Servicios Integrados) y el más utilizado a nivel mundial.  
 
Se basa en un codec PCM (Pulse Code Modulation), que es de forma de onda 
y muestrea a 8000 muestras/segundo (ofreciendo un ancho de banda de 4 
Khz) con 8 bits/muestra. Su bit rate es de 64 Kbps. Existen dos versiones de 
este codec: µ-law que se utiliza en Japón y en Estados Unidos y A-law que se 
utiliza en Europa. Tiene una valoración de calidad de 4.1 en la escala MOS. 
 
1.2.2. ITU-T G.726 
 
Es un codec ADPCM (Adaptative Differencial Pulse Code Modulation) que tiene 
un bit rate de 16, 24, 32 o 40 Kbps y se muestrea a 8000 muestras/segundo. 
Su calificación en la escala MOS de calidad es de 3.85. 
 
1.2.3. ITU-T G.729 
 
Se basa en un codec CS-ACELP (Conjugate Structure Algebraic Code Excited 
Linear Prediction) y cuya principal ventaja es que tiene un retardo muy bajo 
(comparado con otros compresores similares), de aproximadamente 15 ms. 
Muestrea a 8000 muestras/segundo y su bit rate es de 8 Kbps. En la escala 
MOS tiene una calidad de 3.92. 
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1.2.4. GSM (Global System for Mobile Communications) 
 
Es un codec de la ETSI que se basa en el codec RPE-LTP y que se utiliza 
principalmente en las redes móviles GSM. Su bit rate es de 13 Kbps y 
muestrea a una velocidad de 8000 muestras/segundo. 
 
1.2.5. iLBC (Internet Low-bit rate Codec) 
 
Es un codec libre de patentes creado por la IETF para VoIP. Está diseñado 
para anchos de banda bajos, con un bit rate de 13.3 Kbps. La ventaja principal 
es que es un codec que ofrece más calidad que el G.729 con una complejidad 
de computación de un nivel similar (a costa de aumentar su tasa binaria). 
 
1.2.6. Speex 
 
Se basa en un codec CELP y su bit rate puede variar entre 2 Kbps y 44 Kbps. 
Esta distribuido bajo una licencia BSD (software libre). Según el ancho de 
banda puede muestrear a 8, 16 o 32 KHz. 
 
 
1.3. Transporte multimedia en tiempo real  
 
Cuando se desarrollaron los primeros servicios de Internet (correo electrónico, 
transferencia de ficheros, etc.), no había la necesidad de que los datos llegaran 
con un determinado tiempo de entrega. Era mucho más importante que los 
datos llegaran correctamente. Sin embargo, si queremos utilizar Internet para 
transmitir información en tiempo real, es mucho más importante que la 
información llegue lo más pronto posible, aunque suponga una pérdida de 
datos, que en este tipo de flujo no es tan crucial (se permite hasta el 1%-2% de 
pérdidas en paquetes de voz dependiendo del codec utilizado [3]).  
 
Para resolver este problema, se desarrolló el protocolo RTP (Real Time 
Protocol), definido en el RFC 3550 [7], que permite el transporte de información 
en tiempo real sobre UDP. Normalmente este protocolo se utiliza 
conjuntamente con el protocolo RTCP (Real-time Transport Control Protocol) 
propuesto en el mismo RFC. El protocolo RTP añade información a los campos 
UDP: número de secuencia, marca del tiempo y un identificador de la carga 
que se transporta. Por su parte RTCP es el encargado de informar, tanto el 
emisor como al receptor, de aspectos como la calidad de la recepción y la 
identidad de los interlocutores. Básicamente RTCP se utiliza para detectar e 
informar, normalmente a la aplicación VoIP, de problemas como la pérdida de 
paquetes o la llegada desordenada de éstos. Para ello, RTP incluye un número 
de secuencia, que servirá para detectar la pérdida o el desorden de un 
paquete, y una marca de tiempo que indica el momento en que se adquirió la 
información audiovisual. Este tiempo servirá para calcular parámetros de 
calidad y la fluctuación del retardo (jitter).  
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El jitter es la variación del retardo producida por todos los componentes de la 
comunicación extremo a extremo (desde el emisor hasta el receptor, pasando 
por la red IP que transporta la información). Es muy importante mantener este 
retardo de manera constante para evitar que las conversaciones se vuelvan 
caóticas debido a que la información audiovisual se pueda recibir en algunos 
momentos bien y en otros con retraso, con las consiguientes interrupciones del 
sonido reproducido. En general, en una sesión en tiempo real, se abre un 
puerto par (n) para el tráfico RTP y otro puerto impar correlativo (n+1) para el 
trafico RTCP. Es posible una comunicación en tiempo real sin necesidad de 
usar RTCP, aunque eso signifique no tener medidas de calidad de la llamada. 
 
Una característica muy importante a tener en cuenta de los paquetes RTP para 
evaluar los escenarios probados, es la identificación del codificador que se ha 
utilizado para comprimir la información audiovisual. Es una información vital 
para que la aplicación de destino sepa que decodificador tiene que aplicar.  
 
Para identificar el codificador utilizado se utiliza una numeración de 8 bits (256 
valores posibles). Hay dos tipos de identificador de codec. Los codecs estáticos 
tienen una numeración del 0 al 95 y cada número identifica a un codec 
concreto (por ejemplo el codec 0 hace referencia al codec PCMU). El listado de 
los codecs estáticos se puede encontrar en el RFC 1890 [8]. Los codecs 
dinámicos tienen una numeración del 96 al 127 y estos números pueden 
representar cualquier codec, pero requieren una fase de negociación para 
asociar un número a un codec en concreto, y que es válido para toda la sesión. 
Por ejemplo, antes de iniciar una sesión RTP, negociamos mediante el 
protocolo SDP (Session Description Protocol) que el codec 123 se referirá al 
codec Speex. 
 
1.4. Protocolos de señalización para VoIP 
 
Para establecer una sesión se necesita una señalización que proporcione los 
parámetros necesarios para abrir los canales de transporte (RTP en este caso). 
Los protocolos más utilizados en telefonía IP son SIP y H.323, que  
describiremos a continuación. 
 
1.4.1. SIP 
 
SIP (Session Inititation Protocol) es un protocolo de señalización de llamadas 
publicado por primera vez en el RFC 2543 y reemplazado en 2002 por una 
versión mejorada publicada en el RFC 3261 [4]. Establece la comunicación 
entre dos equipos de Internet, usando la misma filosofía que otros protocolos, 
como HTTP o el formato del correo electrónico. El objetivo de SIP es controlar 
el establecimiento, modificación y terminación de comunicaciones multimedia. 
Una vez establecida la comunicación, el transporte de información audiovisual 
utiliza otros protocolos (normalmente RTP/RTCP). 
 
SIP se basa en un modelo cliente-servidor. El cliente realiza solicitudes 
(requests) al servidor, que le contesta (response) para aceptar, rechazar o 
redireccionar esas solicitudes. La principal ventaja de este protocolo es que es 
un sistema flexible, modular y fácil de implementar.  
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Se suele utilizar UDP como protocolo de transporte, pero también se puede 
utilizar sobre TCP. 
 
1.4.1.1. Componentes 
 
En SIP existen dos tipos de equipos, los terminales, que son los equipos finales 
que utilizan los usuarios, y los servidores de red, que son los equipos 
intermedios que dan funcionalidad a las redes SIP. Ambos componentes, a su 
vez, están formados por dos agentes: 
• Agente de usuario cliente (User Agent Client, UAC): Es la aplicación 
que permite a un terminal o servidor enviar solicitudes SIP. 
• Agente de usuario servidor (User Agent Server, UAS): Es la aplicación 
que permite al terminal o servidor recibir las solicitudes SIP y 
responderlas en nombre del usuario. 
La ventaja de los agentes de usuario es que dan funcionalidad completa tanto 
al terminal como al servidor. En el terminal, además, permiten establecer una 
comunicación entre terminales sin intervención de servidores de red. Tanto el 
UAC como el UAS se encuentran integrados en el terminal o en el servidor. 
Podemos encontrar distintos tipos de servidores: 
• Servidor proxy: analiza todas las solicitudes de un cliente para decidir 
si las debe reenviar a otro servidor o no. Se utiliza sobre todo para 
concentrar en un único servidor, las llamadas entrantes y salientes y 
para solucionar el traspaso de información cuando el servidor SIP esté 
detrás de NAT. 
• Servidor de redireccionamiento: informa a un cliente a qué dirección 
debe enviar la solicitud. 
•  Servidor de registro: es el encargado de registrar una dirección IP con 
una dirección SIP de tal manera que un terminal SIP siempre esté 
localizado.  
 
1.4.1.2. Mensajes SIP 
 
Los mensajes entre cliente y servidor son mensajes de texto, similares a los 
mensajes HTTP. Esto facilita el desarrollo y la compatibilidad con aplicaciones 
HTTP. Estos mensajes se componen de una línea de inicio, una línea de 
solicitud y, si es necesario, un cuerpo de mensaje que normalmente suele ser 
SDP o XML. Las solicitudes en SIP se llaman métodos. Los métodos 
principales son: 
  
• REGISTER: para permitir a un terminal registrarse en un servidor SIP. 
• INVITE: invitación de un terminal a otro para iniciar la comunicación. 
• ACK: respuesta de confirmación a un mensaje. 
• BYE: para informar al otro extremo de que la comunicación ha concluido. 
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En la cabecera del mensaje se indica toda la información adicional que requiera 
la solicitud o la respuesta: remitente, destinatario, motivo de la llamada, etc. En 
SIP existen hasta 46 campos de cabecera distintos, divididos en categorías 
según sea su función. Los más importantes para comprender los escenarios 
son: 
 
• Via: indica la dirección donde se esperan recibir las respuestas.  
• Contact: dirección donde las nuevas peticiones serán enviadas.  
• To: especifica la dirección del destinatario de la llamada.  
• From: especifica la dirección del llamante. 
 
En el anexo 1 se puede encontrar más información y más detallada sobre los 
métodos SIP. 
 
1.4.1.3. Descripción de una llamada SIP típica 
 
En la figura 1.1 se puede observar el intercambio de mensajes de una llamada 
SIP típica. Para iniciar la sesión el llamante enviará un mensaje INVITE que 
contendrá los parámetros necesarios para la comunicación. Estos parámetros 
se describen en el mensaje SDP que hay dentro del INVITE. Lo habitual es que 
este mensaje llegue al servidor proxy, cuya dirección se obtiene mediante 
peticiones DNS.  
 
Cuando la petición de llamada llega al proxy, determina si él es el encargado 
de ese dominio mediante el campo destination address. En caso de que no sea 
el responsable, se enviarán una serie de mensajes DNS para averiguar la 
dirección IP de destino, el puerto y el tipo de transporte a utilizar. Una vez ya se 
conoce toda esta información, el servidor proxy abre una conexión UDP o TCP 
contra el servidor proxy de destino y envía el mensaje INVITE. El mensaje llega 
al servidor proxy de destino, éste se encarga de analizar, a través del campo 
destination address, si es o no el encargado de ese dominio y si lo es, pregunta 
al servidor de ubicación (Location Server) por la dirección (Address of Record) 
del llamado y obtiene su contact address. Finalmente hace llegar la petición al 
destinatario de la llamada. Cuando el mensaje INVITE llega al teléfono del 
destinatario, éste suena y mientras tanto, envía mensajes de información 100 
Trying (se está procediendo la llamada) y 180 Ringing (el terminal está 
sonando). Estos mensajes son opcionales y no tienen por qué estar presentes 
en un establecimiento SIP. Los mensajes de información se envían haciendo el 
camino inverso que indica el campo Via de la cabecera, donde se almacena la 
dirección IP de los equipos por los que pasa el mensaje. Cada servidor proxy 
va leyendo y eliminando el valor correspondiente Via hasta llegar al teléfono del 
llamante. Cuando el destinatario acepta la llamada, su teléfono (el UA del 
teléfono) envía una respuesta del tipo 200 OK para indicar que se acepta la 
llamada. En esta respuesta va incluida la respuesta SDP que indica el tipo y las 
características multimedia con los codecs ofrecidos. Este mensaje se transmite 
al llamante de la misma manera que el mensaje 180, esto es, a través de la 
información del campo Via.  
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Alpha
1.1.1.1
Beta
2.1.1.1
Alpha Proxy
Sip:proxy.uno.com
1.1.10.10
INVITE sip: beta@dos.com
DNS
RTP   
ACK 
200 OK
BYE sip:alpha@1.1.1.1
Ringing 180
200 OK
Serivor DNS Beta Proxy
Sip:proxy.dos.com
2.1.10.10
INVITE beta@dos.com
INVITE sip:beta@2.1.1.1
Ringing 180
Ringing 180
200 OK200 OK
Una vez el llamante recibe la confirmación, enviará un mensaje ACK ratificando 
la confirmación. En este momento, ya está todo listo para que empiece el flujo 
RTP/RTCP de voz y/o video.Si se da el caso de que uno de los dos extremos 
quiere cambiar algún componente de la comunicación (como transmitir sólo 
audio por ejemplo), debe enviar un mensaje INVITE y especificar un nuevo 
SDP que incluya el cambio en concreto. El otro extremo deberá aceptar la 
modificación con un mensaje 200 OK (que incluirá la respuesta SDP con los 
nuevos cambios). Cuando el llamante reciba el mensaje 200 OK responderá un 
mensaje ACK.  
 
Para terminar la llamada, uno de los dos extremos envía un mensaje BYE 
directamente a la dirección Contact que se obtuvo en la cabecera del INVITE 
inicial. El otro extremo responderá con un mensaje de aceptación 200 OK y la 
sesión finalizará. Se recomienda consultar el anexo 1 y la referencia [2] para 
ampliar la descripción SIP. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Figura 1.1 Ejemplo de mensajes de una llamada SIP típica 
 
1.4.2. H.323 
 
H323 es un estándar de la UIT-T que define los protocolos necesarios para 
establecer una comunicación audiovisual a través de redes no orientadas a 
conexión, como es el caso de las redes IP. Este estándar es compatible con los 
sistemas tradicionales de telefonía e incluso permite la señalización extremo a 
extremo conectados a redes distintas (recomendaciones H.320 y H.324). 
 
La primera versión del protocolo H.323 se publicó en 1996 para permitir 
comunicaciones multimedia en redes IP de área local y hasta 2009 se han 
publicado 7 versiones que se han ido adaptando a las nuevas exigencias del 
mercado [11]. 
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1.4.2.1. Arquitectura H.323 
 
El sistema H.323 puede constar de cuatro componentes: 
 
• Terminal: elemento hardware (teléfono IP) o software (softphone) que 
permite la comunicación H.323. 
• Gateway: componente encargado de conectar redes o protocolos 
distintos entre sí para establecer la comunicación. 
• MCU (Multipoint Control Unit): equipo que se encarga se las 
conferencias dónde hay más de dos usuarios. Se compone de un 
Multipoint Processor, que se encarga de mezclar los distintos flujos 
multimedia, y un Multipoint Controller, encargado de la señalización y 
control de los terminales.  
• Gatekeeper: es el equipo que hace de centralita telefónica y que 
proporciona el acceso al servicio H.323. Todos los gateways, terminales 
y MCU los gestiona el gatekeeper, formando una zona por cada 
gatekeeper.  
 
 
 
 Figura 1.2 Arquitectura H.323 
 
1.4.2.2. Señalización 
 
Como se ha dicho anteriormente, H.323 engloba un conjunto de protocolos 
para establecer la llamada. En concreto se utilizan los protocolos RAS 
(H.225.0), Q.931 (H.225.0) y H.245. Para transportar la información multimedia 
se utiliza RTP y para monitorizarla, RTCP. 
 
La señalización de una llamada H.323 típica consta de cinco pasos. 
 
1) Gestión con el gatekeeper: el protocolo RAS (Register, Admission and 
Status) es el encargado de los mensajes que sirven para comunicarse 
con el gatekeeper. Para registrarse en un gatekeeper RAS utiliza una 
serie de funciones. Primero tiene que descubrir a qué gatekeeper debe 
registrase. Después procede al registro. Para participar en una llamada 
utiliza la función de admisión y por último, cuando desea des-registrarse, 
se da de baja del gatekeeper con la función unregistration.  
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Todas las funciones principales y secundarias del protocolo RAS están 
detalladas en el anexo 2. 
 
2) Establecer la conexión: ambos terminales deben tener un contacto 
previo antes de establecer la conexión. H.323 utiliza el protocolo H.225 
para esta función. Los mensajes más importantes para que dos 
terminales tengan contacto son: 
 
‐ Establecimiento (Setup): primer mensaje que el origen de la llamada 
debe enviar para comunicarse con el otro extremo. 
‐ Conectar (Connect): el destinatario envía este mensaje para informar 
que el usuario acepta la llamada. 
‐ Liberación (Release Complete): informa al otro extremo de la 
comunicación de que la llamada ha finalizado. 
 
3) Negociar los parámetros: el objetivo es que ambos terminales se pongan 
de acuerdo con los parámetros de la comunicación como, por ejemplo, 
los codecs a utilizar o el tamaño de la trama. Mediante el protocolo 
H.245, primero hay un intercambio de capacidades (Capability 
Exchange) donde ambos terminales se informan de sus capacidades. 
Luego hay un intercambio de mensajes H.245 para determinar qué 
equipo hará de maestro y que otro hará de esclavo durante la 
comunicación. Una vez ya está determinado el rango de cada equipo, se 
debe abrir un canal lógico por donde se enviará el flujo multimedia. Al 
final de la comunicación este canal se debe cerrar de forma ordenada. 
 
4) Comunicación: cuando ya se haya abierto el canal lógico, ambos 
terminales podrán empezar a enviar y recibir paquetes RTP/RTCP. 
 
5) Finalización de la llamada: una vez cerrados los canales lógicos, se 
puede concluir la sesión mediante el mensaje H.245 End Session. 
 
En el anexo 2 se explica de manera detallada la señalización H.323 y 
sus mensajes. 
 
1.4.2.3. Llamada directa entre terminales H.323 
 
El llamante envía un mensaje H.225 Setup. El destinatario responderá con un 
mensaje de Call-Proceeding y hará sonar el timbre del teléfono. A su vez envía 
el mensaje Alerting para indicar que se está avisando al destino. Una vez el 
destino descuelga, envía al llamante un mensaje Connecting y se empieza a 
negociar los parámetros. Ambos se envían un mensaje TCS (Terminal 
Capability Set) para intercambiar la capacidad de cada terminal y un MSD 
(Master Slave Determination), para definir qué equipo va a ser el maestro o el 
esclavo. Se responden mutuamente con un mensaje de aceptación.  
 
Cuando cada terminal ya sabe las capacidades del otro y quién va a tener el 
control de la llamada, cada terminal enviará un mensaje para abrir el canal 
lógico. Cuando ambos han recibido los respectivos ACK ya se puede enviar el 
flujo RTP y se puede conversar.  
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Finalmente cuando un terminal decida colgar, enviara un mensaje de Close 
Logical Channel y el otro responderá aceptando el cierre del canal lógico. Para 
finalizar los dos terminales darán por terminada la sesión con un mensaje 
H.245 EndSession y un mensaje H.225 ReleaseComplete. 
 
 
Figura 1.3 Mensajes de una llamada directa con H.323 
 
1.4.2.4. Llamada con gatekeeper 
 
Primero cada terminal pide permiso de conexión con su gatekeeper con un 
mensaje RAS ARQ. El gatekeeper responderá con un mensaje de confirmación 
RAS ACF. El terminal llamante le enviará al su gatekeeper un mensaje H.225 
Setup y éste responderá con un mensaje H.225 Call-Proceeding. Entonces el 
gatekeeper del llamante, enviará un mensaje H.225 Setup al terminal llamado o 
bien a su gatekeeper (en caso de que esté registrado en un gatekeeper de otra 
zona). El terminal llamante, le enviará un mensaje H.225 Alerting a su 
gatekeeper y luego este gatekeeper se lo reenviará al terminal destino. El 
terminal destino (o su gatekeeper), le enviará un mensaje H.225 Connect al 
gatekeeper origen, que le traspasa este mensaje a su terminal. A partir de aquí, 
ambos terminales pueden hablar directamente, establecen la negociación 
H.245 y empieza el flujo RTP. 
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Cuando termina la conversación, se intercambian los paquetes H.245 para 
cerrar la sesión y el canal. Por último el terminal llamante le envía a su 
gatekeeper un mensaje H.225 Release Complete y éste lo enviará al terminal 
llamado. Ambos terminales de desconectan de sus gatekeeper enviando un 
mensaje RAS DRQ y éstos responderán con un mensaje de confirmación RAS 
DCF. 
 
 
 
Llamante DestinoGatekeeper Llamante
H.225 Setup
H.225 Call-Proceeding
H.225 Alerting
H.225 Connect
H.245 TCS
H.245 MSD
H.245 TCS
H.245 MSD
H.245 TCS ACK
H.245 MSD ACK
H.245 TCS ACK
H.245 MSD ACK
H.245 OLC
H.245 OLC
H.245 OLC ACK
H.245 OLC ACK
RTP
H.245 CLC
H.245 CLC ACK
H.245 ES
H.245 ES ACK
H.225 ReleaseComplete
Gatekeeper Destino
RAS: ARQ
RAS: ACF
H.225 Setup
H.225 Call-Proceeding
RAS: ARQ
RAS: ACF
H.225 Alerting
H.225 Connect
H.225 ReleaseComplete
RAS: DRQ
RAS: DCF RAS: DCF
RAS: DARQ
 
Figura 1.4 Mensajes de una llamada a través de gatekeeper con H.323 
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1.5. NAT 
 
NAT (Network Address Translation) es un mecanismo que genera una relación 
entre una IP pública y una IP privada. Los rangos de IP privadas son de la 
10.0.0.0/8 a la 10.255.255.255/8, de la 172.16.0.0/16 a la 172.31.255.255/16 y 
de la 192.168.0.0/24 a la 192.168.255.255/24 [26].Lo suelen utilizar los routers 
ADSL para dar salida a Internet a todos sus clientes que se encuentran bajo IP 
privada. El router, visto desde el exterior, tendrá una única dirección IP pública, 
asignada por el proveedor de servicios de internet. De esta manera se puede 
tener una red privada con muchas IP privadas, pero que salgan a internet con 
una sola dirección IP pública (o varias si se tiene más de un IP pública). 
 
 
Figura 1.5 NAT 
 
La pasarela NAT cambia la dirección origen de los paquetes y, según el tipo de 
NAT, el puerto de origen para que la combinación de ambos sea única. Esta 
relación la guarda en una tabla que sirve para recordar la dirección y el puerto 
que le corresponde a cada cliente y así poder devolver las respuestas. Es 
decir, cada cliente tendrá su IP y puerto privado relacionado con una IP y 
puerto públicos. 
 
1.5.1. Tipos de NAT 
 
1.5.1.1. Full Cone 
 
Figura 1.6 NAT Full-Cone 
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Establece una única relación entre IP-puerto privados y IP-puerto públicos del 
router. Es decir, a cada cliente con IP y puerto privado se le asignará una única 
dirección IP y puerto público para recibir paquetes de cualquier otro terminal 
aún cuando el cliente no haya enviado nada previamente. 
 
1.5.1.2. Restricted Cone 
 
Se establece una relación IP-puerto privado y público, sólo cuando el cliente 
hace previamente una petición al exterior. El router recordará la dirección IP del 
destino y sólo aceptará paquetes de este. Por lo tanto, una máquina externa al 
NAT sólo se podrá comunicar con el cliente interno si éste le ha mandado un 
paquete primero. 
 
 
Figura 1.7 NAT Restricted-Cone 
 
1.5.1.3. Port Restricted Cone 
 
Utiliza el mismo sistema que el Restricted Cone, pero ahora en la petición del 
cliente, deberá indicar el puerto. Es decir que una máquina remota sólo podrá 
enviar a un puerto del cliente si éste ya lo ha hecho antes. 
 
 
Figura 1.8 NAT Port Restricted Cone 
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1.5.1.4. NAT Simétrico 
 
Cada petición que se haga desde una dirección IP y puerto privado hacia un 
destino concreto se mapeará como una IP y puerto externo único. Cuando la 
misma combinación IP y puerto origen vuelva a mandar un paquete a una IP 
distinta, se mapeará con otra IP y puerto externo distinto. Sólo los terminales 
que hayan recibido un paquete podrán enviar otro de vuelta. 
 
 
Figura 1.9 NAT Simétrico 
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CAPÍTULO 2. ELEMENTOS DE LOS ESCENARIOS  
 
Este capítulo se centra en explicar y comparar los diferentes elementos 
hardware y software necesarios para montar escenarios completos de 
comunicación. Se ha buscado software open source que fuera compatible tanto 
con SIP como con H.323 y que sirviera para plataformas Windows y Linux. 
 
2.1. Centralitas 
 
2.1.1. Asterisk con interfaz FreePBX 
 
Asterisk [47] es un software libre que tiene la funcionalidad de un servidor de 
comunicaciones. En sus inicios, Asterisk fue pensado para ser una centralita 
telefónica (Private Branch eXchange PBX) pero su evolución hace que esta 
definición se quede corta porque, a día de hoy, Asterisk ofrece mucho más que 
una simple centralita. Actualmente es el software libre de referencia en lo que a 
voz sobre IP se refiere.  
 
Asterisk es una centralita IP modular y multiprotocolo. Soporta los protocolos 
SIP, H.323, IAX2 y MGCP y puede interoperar con casi todos los 
equipamientos estandarizados de voz por IP así como conectarse a la red 
telefónica mediante hardware. Los codecs soportados en Asterisk son: 
• G.711 (ley A y µ) 
• G.722  
• G.723.1  
• G.726 
• G.729 
• GSM 
• iLBC  
• LPC10  
• Speex 
Además, este software provee servicios de buzón de voz, sistema automático 
de voz (IVR), servidor de multiconferencias y gateway a la red telefónica 
commutada (PSTN/POTS). 
 
La función del servidor Asterisk para los escenarios propuestos es la de 
servidor de registro y transcodificador en los casos necesarios. Además 
también lo podemos utilizar como gateway cuando dos terminales utilicen 
protocolos distintos o se quiera utilizar para conectar con la red de telefonía 
tradicional. La última versión de Asterisk es la 1.8, pero para los escenarios se 
ha utilizado la versión 1.6.2 debido a su estabilidad.  
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FreePBX 
 
La configuración de Asterisk se hace a través de línea de comandos, por lo que 
antes de empezar a utilizarlo es necesario un aprendizaje en algunos casos 
largo. Para facilitar la configuración de Asterisk así como la creación o 
modificación de las extensiones, se va a utilizar FreePBX [48]. Este software 
controla Asterisk a través de una interfaz gráfica, vía web, simplificando así 
cualquier tarea que necesitemos hacer en nuestro servidor. La versión que se 
ha utilizado para este proyecto ha sido la 2.9. 
 
2.1.2. Trixbox y Elastix 
 
Existen distribuciones basadas en CentOS (distribución Linux orientada a 
empresas) que ofrecen la posibilidad de instalar rápidamente un sistema que 
implemente Asterisk con todas sus funcionalidades y con una interfaz gráfica. 
Actualmente existen dos potentes proyectos: Trixbox [39] y Elastix [40]. 
 
Trixbox 
 
Es la continuación del proyecto Asterisk at Home que englobaba diferentes 
programas para desplegar una centralita Asterisk en pequeñas organizaciones, 
de forma rápida y sencilla. La gran ventaja de esta distribución es la flexibilidad 
y sencillez de configuración e instalación que ofrece a los usuarios y además 
de forma gratuita en la versión Comunity Edition. Existe otra versión de pago, 
Trixbox Pro, enfocada a las empresas que manejen un tráfico de llamadas 
elevado. 
 
Elastix 
 
Incorpora en una sola distribución un sistema de comunicaciones unificadas 
que abarca servidor de correo, centralita de voz IP, servidor fax, mensajería 
instantánea y servidor de videoconferencia. Para ofrecer todas estas 
características, aparte de Asterisk, se basa en Hylafax, Openfire y Postfix. 
Ambas distribuciones son una herramienta muy útil para implementar de 
manera completa y fácil una centralita de voz sobre IP en cualquier servidor.  
 
Para la creación de los escenarios propuestos en este proyecto no se ha 
desplegado Elastix ya que se pretende conocer el uso de Asterisk desde su 
instalación. 
2.1.3. FreeSwitch 
 
Es una plataforma de comunicaciones de código abierto (bajo licencia pública 
de Mozilla, MPL) que cumple la función de PBX o soft-switch y que su principal 
fuerte es el rendimiento, ya que puede gestionar con el mismo hardware que 
Asterisk unas 1000 llamadas simultáneas [29]. Es un proyecto enfocado a la 
modularidad, la escalabilidad y la estabilidad para ser usado en múltiples 
plataformas (Windows, MacOS, FreeBSD, Linux). Soporta diferentes protocolos 
de comunicación, como SIP, H.323, Skype y GoogleTalk. 
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Además de una centralita de voz por IP también se le puede añadir 
funcionalidades como buzón de voz, fax, servidor de multiconferencias, lector 
RSS, sistema automático de voz (IVR), entre muchas otras. Para más 
información sobre las capacidades y usos de FreeSwitch véase [29].  
 
Se ha descartado utilizar esta centralita porque en estos momentos Asterisk 
ofrece mucha más estabilidad y más documentación, favoreciendo así la 
aplicación docente de este proyecto. 
 
2.1.4. GnuGatekeeper 
 
Es un completo gatekeeper de código abierto (bajo licencia GPL) para el 
protocolo H.323. Actualmente está disponible la versión 2.3.4. Se puede utilizar 
sobre múltiples plataformas, como Windows, Solaris, MacOS, Linux y 
FreeBSD. Además soporta el traspaso de NAT mediante los protocolos 
H.460.18, H.460.19, H.460.23 y H460.24. Se puede encontrar más información 
y un manual completo en [41]. 
 
2.2. Terminales 
2.2.1. X-Lite 4 
 
X-lite es un terminal software (softphone), creado por la empresa CounterPath. 
Solamente soporta el protocolo SIP pero permite una configuración avanzada 
de las cuentas que utilicen este protocolo. Permite también mensajería 
instantánea utilizando el protocolo SIMPLE y se puede configurar el método de 
traspaso de NAT, incluyendo STUN, TURN e ICE [31].  
 
2.2.2. Ekiga 
 
Softphone de código abierto y multiplataforma que soporta los protocolos SIP y 
H.323. Permite videoconferencia con calidad HD y mensajería instantánea. La 
última versión de este programa y la que se ha utilizado en los escenarios es la 
3.2.7. Su ventaja principal es la selección automática del servidor STUN para el 
traspaso de NAT. Permite configuraciones básicas de SIP y de H.323, así 
como opciones referentes a la comunicación multimedia (selección del codec 
audio/video, desvío de llamada, etc.) 
 
2.2.3. Yate Client   
 
Es un softphone, bajo licencia GPL, muy sencillo que soporta el protocolo SIP, 
H.323, XMPP e IAX2. Sólo provee audio y mensajería instantánea (Jabber, 
GoogleTalk y Facebook Chat). Permite las funciones básicas de un softphone 
como la transferencia de llamada, conferencias, libreta de direcciones e 
historial de llamadas.  
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2.2.4. Linksys SPA921 
 
Es un terminal VoIP hardware físico, que permite la comunicación a través de 
SIP. Sólo dispone de una línea (extensión) y soporta los codecs G.711, 
G.723.1 y G.729a. También permite la llamada a tres y configuración detrás de 
NAT (incluye STUN) entre muchas otras configuraciones. En el anexo 10 se 
puede encontrar un manual básico de configuración. 
 
 
 
Figura 1.1 Linksys SPA921 
 
2.2.5. CSipSimple 
 
Softphone OpenSource para Android. Está basado en PJSIP que es una 
librería de código abierto enfocada a la comunicación VoIP en entornos 
portátiles. Es un softphone SIP de gran calidad que permite integrarse en el 
smartphone (por ejemplo tiene la opción de realizar llamadas normales o VoIP 
al marcar un numero). Es muy configurable y tiene una interfaz atractiva e 
intuitiva. Para más información sobre el proyecto PJSIP y CSipSimple, ver [42] 
y [43].  
 
2.3. Proxy y gateway 
 
2.3.1. Proxy Kamailio 
 
Es un servidor SIP (anteriormente conocido como openSER) distribuido bajo 
licencia GPL [44]. Este proxy SIP hace las veces de servidor de registro, 
servidor de localización, servidor proxy y de redireccionamiento. Es un proxy 
escalable y modular que soporta traspaso de NAT y presencia con el protocolo 
SIMPLE (servicio de presencia para SIP), entre muchas otras funcionalidades. 
Kamailio, como servidor proxy, no tiene conocimiento de codecs ni su 
tratamiento y tampoco es un gateway SIP. Para obtener estas funcionalidades, 
debe ser implementado junto a una centralita VoIP como Asterisk o FreeSwtich. 
La última versión liberada y la que se ha usado en este proyecto es la 3.1.4. 
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2.3.2. Gateway Linksys SPA 3102 
 
El Linksys SPA3102 permite interconectar la línea telefónica con una centralita 
de voz sobre IP. Tiene un puerto RJ-11 (FXO) para conectar un teléfono 
analógico o un fax y otro puerto RJ-11 (FXS) para conectar a la línea telefónica. 
 
 
Figura 2.2 Gateway Linksys SPA3102 
 
El puerto FXS es el que genera el timbre en una llamada (clavija de la roseta 
p.ej.) y dónde se conecta el teléfono o el fax. FXO es el puerto que recibe el 
timbre (conector RJ-11 de un teléfono o un fax). En el anexo 7 se puede 
encontrar un ejemplo de configuración. 
  
También dispone de dos puertos RJ45 para conectar con una LAN o con un 
router o modem. Sus características principales son:  
• Control de volumen 
• Identificador de llamada 
• Servidor Web para administración y configuración 
• Cancelación de eco (G.165/G.168) 
• VAD y supresión de silencio 
Codecs Soportados:  
• G.711 (ley A y µ) 
• G.726 
• G.729 annex A 
• G.723. 
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CAPÍTULO 3. ESCENARIOS 
En este capítulo se exponen los diferentes escenarios probados y se 
interpretan los resultados. Para analizar los paquetes de las diferentes pruebas 
se ha utilizado el analizador de paquetes Wireshark 1.6 [45]. En los resultados 
se destacan aquellos aspectos del funcionamiento de ambos protocolos que 
son más complejos y que nos permiten profundizar más en su análisis. 
 
3.1  Escenarios SIP 
 
3.1.1.  Escenarios de registro 
 
Los softphones que se han probado para hacer estos escenarios son muy 
parecidos entre sí, pero pueden tener maneras diferentes de interactuar con el 
servidor de registro. El objetivo de estos escenarios es conocer, de manera 
detallada, cómo se registra cada teléfono y ver qué sucede si se activan 
algunas de las funciones que ofrecen, como servicios de presencia, traspaso 
de NAT, etc. 
 
El registro es el proceso por el cual un teléfono o softphone, registra su 
localización actual en un servidor SIP (llamados Registrar Server). Esto permite 
que un cliente pueda relacionar su identidad pública (Address of Record) con 
su ubicación en ese momento (Contact) y de esta manera el servidor puede 
obtener su IP cuándo se quiera realizar una llamada o recibirla. Esta relación 
se guarda en una base de datos llamada servicio de ubicación o Location 
Service. Por ejemplo, tenemos un usuario con la dirección SIP 
alpha@dominio.com (address of record) que se está registrando desde la IP 
111.22.33.44. Su dirección local (contact) en este caso sería 
alpha@111.22.33.44 y esta relación se guardaría en la base de datos de 
localización. Esta base de datos también es útil para los servidores proxy o de 
redireccionamiento. 
 
Según el RFC 3261, para proceder al registro el cliente envía una solicitud con 
el método REGISTER y si el servidor la acepta responderá con un mensaje 200 
OK confirmando el registro. 
3.1.1.1 Registro de X-Lite 4 en la misma red que el servidor 
 
En este escenario X-Lite (con IP 192.168.1.35) se encuentra en la misma red 
privada que el servidor Asterisk (con IP 192.168.1.39). 
 
 
Figura 3.1 Registro X-lite en un servidor de la misma red 
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En la figura 3.1se muestra la secuencia completa de registro que lleva a cabo 
el softphone .El primer paso es mandar una petición REGISTER al servidor 
para pedir autorización.   
 
 
Figura 3.2 Mensaje REGISTER X-Lite 
 
Se puede ver como el cliente se quiere registrar en 200@192.168.139, pero él 
se encuentra en la dirección 192.168.1.35 (campo contact). Para registrarse, el 
campo To y el From es el mismo.  
 
El servidor responde con un mensaje de error que indica que no está 
autorizado a registrarse sin autenticarse previamente. SIP provee un 
mecanismo de autenticación que sirve para comprobar que el cliente que inicia 
la llamada es realmente quien dice ser. Este mecanismo está basado en el 
Digest Access Authentication de HTTP. Cuando el servidor recibe una petición, 
manda un mensaje de error 401 que incluye un valor aleatorio único (nonce). 
Entonces el cliente deberá aplicar un algoritmo de hash (suele ser MD5) con el 
nombre de usuario, la contraseña, el URI de la petición, el método SIP y el 
valor nonce que se le ha enviado. Por su parte el servidor también calculará la 
respuesta con los mismos datos. Cuando el cliente haya calculado la 
respuesta, la enviará y el servidor la comparará con la que había calculado. Si 
coincide, el servidor determina que el cliente conoce la contraseña y por lo 
tanto lo autentica.  
 
 
Figura 3.3 Mensaje 401 Unauthorized FreePBX 
 
En la cabecera WWW-Authenticate podemos ver que el patrón de autenticación 
es Digest y que el tipo de algoritmo a aplicar para la autenticación es MD5. El 
campo realm es una protección de dominio que sirve para advertir al cliente del 
nombre de usuario y contraseña a utilizar. Una vez el cliente recibe esta 
información, envía otro mensaje REGISTER, igual que el primero pero con la 
diferencia de que ahora se añade la línea de Authorization.  
 
 
Figura 3.4 Autenticación REGISTER X-Lite  
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Esta línea contiene todos los datos que le fueron enviados en el mensaje de 
error 401 y además añade el campo response indicando el resultado de la 
aplicación del algoritmo. Cuando el servidor autentica la petición, responde con 
un mensaje de confirmación 200 OK y podemos ver que entre paréntesis 
aparece 1 bindings, indicando que se ha establecido la relación en el Location 
Service. 
 
El mensaje OPTIONS que manda el servidor contra el cliente, es un 
mecanismo de Asterisk que sirve para comprobar que el terminal siga activo y 
para mantener el enlace UDP en la tabla NAT actualizado. Este mecanismo 
sólo se activa si en las opciones de la extensión (en la configuración de 
Asterisk), está activado el campo qualify o el campo nat. El primero sirve para 
decirle a Asterisk que compruebe la latencia entre el servidor y la extensión. 
Por defecto si la latencia supera los 2 segundos, Asterisk interpreta que este 
terminal ya no está activo y finaliza la llamada. El campo nat sirve para indicarle 
a Asterisk que el terminal se encuentra detrás de NAT y que será necesario 
refrescar los enlaces en la tabla para continuar recibiendo paquetes. Si este 
enlace se borrara, no se podrían recibir los mensajes SIP. 
 
 
Figura 3.5 Mensaje OPTIONS FreePBX 
 
Una vez el teléfono ha recibido los mensajes de confirmación de las peticiones 
REGISTER y OPTIONS, envía un mensaje SUBSCRIBE donde en el campo 
Event le indica a qué tipo de eventos se quiere subscribir, en este caso 
message-summary (resumen de mensajes del buzón de voz). 
 
 
 
Figura 3.6 Mensaje SUBSCRIBE X-Lite 
 
Inmediatamente el servidor responde con un mensaje de confirmación y con un 
mensaje NOTIFY que incluye la información que el cliente ha subscrito, como 
se puede ver en la figura 3.7. Finalmente, cuando el cliente ya ha recibido la 
información solicitado responde al servidor con un mensaje de confirmación. 
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Figura 3.7 Mensaje NOTIFY FreePBX 
 
3.1.1.2 Registro de X-Lite 4 en un servidor con IP pública 
 
Ahora X-lite se registra desde una dirección privada contra un servidor en una 
dirección pública.  
 
 
Figura 3.8 Registro X-Lite en servidor público 
 
Podemos observar que sigue exactamente los mismo pasos que cuando se 
registró en un servidor privado. Aunque el cliente se encuentre detrás de NAT, 
el servidor de localización recuerda la relación entre la IP/puerto públicos con la 
IP/puerto privados de la cabecera Via y permite que una vez hecha la solicitud 
se puedan recibir respuestas directamente. 
 
Des-registro del teléfono 
 
Cuando ya no queremos utilizar más el softphone, éste le tiene que indicar al 
servidor de que ya no quiere estar registrado y que, por tanto, no podrá recibir 
llamadas. 
 
Esto se señaliza enviando una solicitud REGISTER pero con el campo Expires 
a 0, lo que le indica al servidor que en “0 segundos” va a expirar esa petición 
de registro. X-Lite siempre que manda un mensaje REGISTER, envía a 
continuación un mensaje SUBSCRIBE para conocer el estado del buzón de 
voz. En el caso del des-registro, el mensaje SUBSCRIBE también tendrá el 
campo Expires a 0. 
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Presencia 
 
Si en las opciones de la cuenta tenemos activada la opción de mensajería 
instantánea y presencia, y tenemos a uno o varios contactos añadidos, 
veremos que en el registro se añade otro paquete SUBSCRIBE pero ahora el 
Event será Presence. 
 
 
Figura 3.9 Mensaje SUBSCRIBE X-Lite indicando presencia 
 
En el campo To informamos del usuario del que queremos tener información. 
 
Los pasos del servidor ante este mensaje serán los mismos que en cualquier 
SUBSCRIBE. Primero se manda confirmación del SUBSCRIBE y luego se 
envía al cliente un mensaje NOTIFY con la información solicitada. En este caso 
el mensaje NOTIFY transporta un cuerpo codificado en XML para informar del 
estado del contacto. 
 
 
Figura 3.10 Mensaje NOTIFY FreePBX 
 
El servidor Asterisk por sí sólo no ofrece ni presencia ni mensajería 
instantánea. Asterisk permite informar de si algún contacto está activo o no a 
través de los mensajes SUBSCRIBE y NOTIFY.  
 
3.1.1.3 Registro de Ekiga en la misma red que el servidor 
 
El objetivo de esta prueba es determinar el comportamiento de Ekiga cuando 
se registra en un servidor que está en la misma red. El terminal Ekiga tendrá la 
IP 192.168.1.35 y el servidor Asterisk 192.169.1.39. 
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Figura 3.11 Registro Ekiga en servidor de la misma red 
 
Esta es la transacción de paquetes que realiza Ekiga con el servidor para 
poderse registrar. La secuencia es exactamente la misma que la que genera X-
Lite pero Ekiga tiene la particularidad de añadir paquetes innecesarios si la 
cuenta que se quiere registrar no es de ekiga.net y no se tiene en cuenta la 
configuración.  Como podemos ver, del paquete 35 al 46 no es un intercambio 
para registro. Es un intercambio para obtener unos servicios configurados por 
defecto en el softphone, la prueba de eco y la sala de conferencia.  
 
Estos servicios no funcionan si no se tiene configurada una cuenta de 
ekiga.net, como podemos ver en las respuestas 408. Estos paquetes se 
mandan al iniciarse el teléfono en el ordenador, independientemente de si hay 
alguna cuenta configurada o no. Para registrarse Ekiga manda una petición 
REGISTER sin autenticación, que será respondida con un mensaje de error 
401 informándole de los parámetros de autenticación. 
 
 
Figura 3.12 Mensaje REGISTER Ekiga 
Cuando Ekiga ha recibido esta información vuelve a mandar el mensaje 
REGISTER con la autenticación y recibe la confirmación del servidor. Después 
manda un mensaje SUBSCRIBE para pedir información sobre el buzón de voz 
y es respondido de la misma manera que se hizo con X-Lite. Por último, como 
en Ekiga no se puede desactivar la mensajería instantánea, hace uso de uno 
de los últimos métodos publicados de SIP, PUBLISH. 
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 Este método permite crear, modificar y eliminar el estado de un cliente en un 
servidor remoto, de modo que otro cliente que se conecte a ese servidor, 
puede ver su estado actual.  
 
 
 
Figura 3.13 Mensaje PUBLISH Ekiga 
 
Como Asterisk no implementa un servidor de mensajería instantánea, la 
respuesta es un mensaje de error 501. 
 
3.1.1.4 Registro de Ekiga en un servidor con IP pública 
 
A pesar de que Ekiga implementa el protocolo STUN para averiguar la 
dirección IP pública de clientes detrás de NAT [10], no se ha podido registrar el 
teléfono a un servidor con IP pública. Se puede observar cómo en los campos 
VIA y Contact del cuerpo del mensaje REGISTER se ha cambiado la dirección 
IP privada por la descubierta por el protocolo STUN. Este protocolo se estudia 
con más detalle en el apartado 3.1.6. 
 
 
Figura 3.14 Cambio de IP privada por publica en Ekiga 
 
Se ha intentado registrar el teléfono también con una cuenta Ekiga.net, con el 
mismo resultado. Sin embargo, si desactivamos la detección de la red, es decir 
que no mande mensajes STUN y utilice la IP privada en todos los campos, si 
podemos registrar el terminal en un servidor con IP pública aunque lo más 
probable es que no podamos establecer comunicación. 
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Des-registro 
 
La secuencia de des-registro es muy parecida a la de registro. Se envía una 
petición de REGISTER pero con el campo expire a 0. El servidor volverá a 
pedir la autorización y el teléfono se habrá registrado durante 0 segundos. 
Ekiga, al igual que X-Lite, cada vez que pide un REGISTER y recibe respuesta, 
inmediatamente envía un mensaje de SUBSCRIBE para el buzón de voz, y en 
este caso también el mensaje SUBSCRIBE tendrá el valor Expire 0. 
 
 
Figura 3.15 Secuencia de des-registro Ekiga 
 
Presencia 
 
La presencia en Ekiga no es configurable. No se puede desactivar ni configurar 
manualmente. Si tenemos a un contacto añadido a nuestra lista, la manera que 
utiliza Ekiga para determinar si este contacto está en línea o no, es mandar un 
mensaje SUBSCRIBE con el evento Presence, pero lo hace al iniciar el 
programa, haya alguna cuenta activada o no. A pesar de que el otro contacto si 
está conectado y en la misma red, Ekiga no actualiza el estado del contacto y 
éste siempre aparece desconectado.  
 
3.1.1.5 Registro de YATE Client en la misma red que el servidor 
 
 
Figura 3.16 Registro de YATE en servidor de la misma red 
 
El comportamiento de registro de YATE, es casi calcado al de los otros dos 
softphones, con la única peculiaridad de que antes de confirmar la petición 
OPTIONS del servidor, envía un mensaje informacional para indicar que la 
solicitud está en curso. 
 
3.1.1.6 Registro de YATE Client en un servidor con IP pública 
 
Comportamiento idéntico que en las pruebas de los apartados 3.1.2.2 y 3.1.2.4. 
En la figura 3.17 observamos que YATE no envía mensajes SUBSCRIBE para 
pedir información sobre el estado del buzón de voz ya que no soporta esta 
consulta.  
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Figura 3.17 Registro de YATE en servidor público 
 
Des-registro 
 
 
 
 
Figura 3.18 Secuencia de des-registro YATE 
 
En el des-registro actúa de la misma forma que X-Lite y Ekiga, pero sin mandar 
la petición SUBSCRIBE después del mensaje REGISTER porque tampoco hizo 
ninguna subscripción al registrarse. 
 
Presencia 
 
 YATE sólo permite crear cuentas con el protocolo JABBER, con lo cual hay 
que registrar una cuenta a parte, o bien que esta cuenta esté enlazada en 
Asterisk y en el servidor JABBER.  
3.1.1.7 Conclusiones sobre los softphones 
 
X-Lite es el mejor de los tres softphones probados. Su gran desventaja es que 
no es open source y no permite H.323. Es simple de configurar aunque también 
ofrece configuraciones más avanzadas y mucha robustez. 
 
Ekiga es un buen softphone a pesar de su rigidez en la configuración. Al cerrar 
la aplicación sobre Windows, el servicio seguía corriendo y entorpecía las 
pruebas con otros softphones ya que continuaba mandando mensajes al 
servidor. Es un softphone sencillo de manejar, pero podría funcionar mejor y 
ser más configurable. 
 
Sin duda YATE es el softphone más sencillo y le faltan cosas básicas como la 
consulta al buzón de voz y el poder configurar codecs. Además sólo sirve para 
transmitir voz, sin posibilidades de video. Por otra parte es un teléfono robusto 
que permite señalizar tanto en SIP como en H323. Funciona perfectamente 
tanto en Windows como en Linux. 
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3.1.2. Escenarios de llamada 
 
El objetivo de estos escenarios es conocer como implementan este protocolo, 
los diferentes elementos que componen la comunicación.  
 
Para ello se va a utilizar Asterisk, como servidor de registro y PBX, y se 
probarán diferentes sotphones, así como el teléfono IP hardware Linksys 
SPA9021. También se estudiará el comportamiento de otros elementos no tan 
básicos, como un proxy SIP y un gateway que interconecte con la red 
telefónica.  
 
3.1.2.1 Llamada simple entre terminales de la misma red 
 
En estas capturas vamos a ver el proceso de llamada entre usuarios de la 
misma red que utilizan softphones (X-Lite 4). Las extensiones son la 200 y la 
201, con IPs 192.168.1.33 y 192.168.1.40 respectivamente. El servidor de 
registro es Asterisk 1.6, con IP 192.18.1.39 y sin servidor proxy. En estas 
capturas, será el servidor Asterisk quien maneje el trafico RTP. 
 
 
Figura 3.19 Escenario 3.1.2.1 
 
Una vez el teléfono se ha registrado en el servidor, inicia la llamada enviando 
un mensaje INVITE. Como pasaba cuando el teléfono se registraba, el mensaje 
INVITE debe ser autenticado. Por este motivo el servidor responde a este 
primer INVITE con un error 401 Unauthorized. El llamante envía un ACK 
confirmando la información recibida e inmediatamente envía otro INVITE pero 
ahora ya con la respuesta de la autenticación (cuyos datos los ha obtenido del 
mensaje 401 Unauthorized). 
 
 
Figura 3.20 Secuencia de llamada entre terminales de una red 
 
Lo interesante del mensaje INVITE es que combina una cabecera SIP con un 
cuerpo de mensaje SDP, como se muestra en la figura 3.21. 
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Figura 3.21 Cuerpo del mensaje INVITE  
 
Los campos importantes en este cuerpo SDP son los siguientes: 
 
o ? Indica el origen de la sesión. Contiene el nombre del llamante (expresado 
con un guión si no está especificado), un identificador de sesión único, la 
versión de la sesión (1), el tipo de red por la que se envía (internet en nuestro 
caso, IN), versión del protocolo IP (IPv4) y finalmente la dirección del llamante. 
 
c? Información de conexión. Es la dirección donde el origen espera recibir los 
paquetes RTP. 
 
m ? Descripción del medio. La sesión llevará voz (audio) y los paquetes 
multimedia se esperan por el puerto 64546. El protocolo de transporte 
multimedia será RTP/AVP. Significa que los paquetes RTP tienen un perfil de 
audio y de video, es decir que su carga será audio o video. La información que 
transporta un paquete RTP puede estar codificada de tantas maneras como 
codecs disponibles tenga el teléfono. Existe un listado de codecs RTP 
numerados donde ciertos números pertenecen a un codec fijo y a partir del 
numero 96 se la asignación es dinámica, es decir se pueden asignar a otros 
codecs que no sean fijos. Por cada codec dinámico que se soporte, se tendrá 
que añadir una línea Media attribute (a) que describirá el codec utilizado.  
En este caso el llamante puede usar el codec PCMU (0), el 98 (definido más 
adelante en una línea media attribute), PCMA (8) GSM (3) y el 101 (definido en 
otra línea media attribute) 
 
a ? Como se ha dicho antes, cada una de estas líneas describe la codificación 
y el contenido de los codecs dinámicos. En este caso rtpmap:98 iLBC/8000 
significa que se “mapea” (rtpmap) el número 98 de la línea media description 
cuyo codec es iLBC con una tasa de 8000 Hz. 
 
El numero 101 indica que el codec es telephone-event. En realidad no es 
ningún codec, si no que son los tonos DTMF que se han usado para llamar al 
destino. Los softponhe utilizan este codec para trasportar los tonos DTMF 
sobre RTP. El atributo fmtp permite parámetros que son específicos de un 
formato en particular. Los formatos específicos pueden ser cualquier conjunto 
de parámetros requeridos por la herramienta multimedia que usará este 
formato y tienen que ser transportados por SDP sin ninguna modificación. En 
este caso fmtp indica que también es capaz de entender los eventos propios de 
DMTF. Por último el valor sendrecv indica al destinatario que el llamante quiere 
enviar y recibir datos multimedia.Una vez el servidor recibe este INVITE, envía 
un mensaje informacional de que su solicitud esta en progreso. 
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 Mientras tanto el servidor envía el mensaje INVITE al destinatario final. Sin 
embargo, el servidor detecta que él no entiende uno de los codecs propuestos 
por el origen. Concretamente no entiende el codec iLBC, así que modifica el 
cuerpo SDP y le quita ese codec y por lo tanto sus atributos.  
 
 
Figura 3.22 Cuerpo SDP modificado sin el codec iLBC 
 
Además vemos como el servidor Asterisk añade una línea de media attribute, 
ptime, que indica el intervalo de paquetización que al ofertante le gustaría 
recibir. Cuando éste lo recibe, envía hacia el servidor un paquete 100 y un 
paquete 180 indicando que está haciendo sonar el teléfono. Cuando el usuario 
descuelga, el UAS destino, envía un mensaje 200 OK aceptando los codecs 
que se le han ofrecido. 
 
 
Figura 3.23 Inicio del tráfico RTP 
 
Como podemos ver en la figura 3.23, tanto las peticiones como las respuestas 
generadas por alguno de los extremos, pasan primero por el servidor Asterisk y 
luego el servidor lo reenvía al destinatario correspondiente. Lo que hace el 
servidor Asterisk realmente, es iniciar dos sesiones diferentes. Una para cada 
extremo, como si fuera un teléfono más, situado en medio de la conversación. 
A partir del momento en el que el llamante recibe el mensaje 200 OK, referente 
al INVITE que mandó para establecer la comunicación, empieza el trafico RTP. 
 
Se puede observar que el codec utilizado es el G.711 ley µ (PCMU) y que hay 
un incremento de 160 ticks de reloj en los timestamp de cada paquete RTP. 
Puesto que la frecuencia de muestreo es de 8000 muestras/seg. obtenemos 
que cada paquete RTP transporta 20 ms de audio (160 tick/8000 ticks/s = 20 
ms). 
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Llamante
192.168.1.33
Destino
192.168.1.40
Asterisk
192.168.1.39
INVITE
CSEQ 1
Call-ID:NG...ZWE
401 UNAUTHORIZED
CSEQ 1
Call-ID: NG...ZWE
INVITE
CSEQ 102
Call-ID:45...7c5
Ringing 180
200 OK
CSEQ 102
Call-ID 45...7c5
RTP
RTP
RTP RTP 
ACK 
200 OK
CSEQ 102
Call-ID NG...ZWE
BYE
CSEQ 2
Call-ID 45...7c5
200 OK
CSEQ 2
Call-ID  45...7c5
INVITE
(con autenticación)
CSEQ 2
Call-ID:NG...ZWE
Trying 100
Trying 100
Ringing 180
ACK 200 OKCSEQ 2
Call-ID NG...ZWE
ACK 
BYE
CSEQ 102
Call-ID NG...ZWE
Terminación de la llamada 
 
La extensión 201 decide terminar la conversación, por lo que mandará al 
llamante un mensaje BYE. Cómo este mensaje llega primero al servidor, éste 
contesta con un mensaje de confirmación 200 OK. Luego, el servidor le hará 
llegar la petición BYE al otro extremo y el extremo responderá al servidor con 
un mensaje de confirmación 200 OK.  
 
 
Figura 3.24 Secuencia de finalización de llamada 
 
En el mensaje que el servidor envía al destino del BYE, añade una cabecera 
para indicar cuál ha sido el motivo de la finalización de la llamada. 
 
 
Figura 3.25 Mensaje BYE modificado por Asterisk  
 
En la figura 3.26 se muestra gráficamente el proceso completo de una llamada 
simple entre terminales de la misma red. 
 
  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
  
 
 
 
Figura 3.26 Proceso completo de una llamada entre terminales 
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Errores de llamada 
 
Si llamamos a un usuario que no existe o que no está registrado, el intercambio 
de paquetes se muestra en la figura 3.27. 
 
 
Figura 3.27 Error en la llamada 
 
Una vez que el llamante envía el mensaje INVITE, el servidor responde con un 
mensaje 100 para informar de que está procediendo. Instantáneamente envía 
un mensaje de error 503 informándonos de que el servidor no ha podido 
establecer la comunicación. Si lo que ocurre es que el usuario llamado está 
ocupado, cuando el llamante envía el INVITE, recibe un mensaje 100 y tras 
unos instantes, nos devuelve el error 486 Busy Here, informando de un error 
relacionado con la disponibilidad del destinatario, como muestra la figura 3.28. 
 
 
Figura 3.28 Error en la llamada cuando el usuario no está disponible 
3.1.2.2  Tráfico RTP directo entre terminales de una misma red 
 
Es posible configurar Asterisk para que no se encargue de gestionar los 
paquetes RTP. La ventaja de que el trafico RTP se envíe directamente entre 
terminales es que se ahorra mucho ancho de banda. Si la extensión 200 llama 
a la 201 pasando el tráfico RTP por Asterisk, se generan dos flujos: 200-
Asterisk-201 y el flujo inverso ya que la comunicación es full-duplex. En una red 
local, esto no tiene por qué dar problemas, pero si la llamada se realiza a 
través de la Internet global se podrían dar problemas. Por otra parte los 
servidores Asterisk tienen una capacidad limitada de procesar llamadas, por lo 
que conviene minimizar su carga.  
Ext.200
IP:192.168.1.33
Ext.201
IP: 192.168.1.40
Aterisk
IP:192.168.1.39
RTP
 
Figura 3.29 Escenario 3.1.2.2 
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Cuando la llamada se inicia, el mensaje INVITE contiene toda la información 
necesaria sobre dónde enviar los paquetes RTP. Una vez la llamada se ha 
establecido, el servidor manda otro mensaje INVITE (re-INVITE) a los clientes 
con la información necesaria para que se envíen el tráfico RTP directamente 
entre ellos. 
 
 
Figura 3.30 re-INVITE de Asterisk a ambos extremos 
 
El sistema de establecimiento es idéntico que el explicado en el paso anterior, y 
hasta que Asterisk no re-invite a los clientes, el tráfico RTP seguirá pasando 
por el servidor. En esta captura Asterisk ha manejado paquetes RTP durante 
300 milisegundos. En el paquete 62 de la figura 3.30 se observa como el 
servidor envía una petición INVITE a la extensión 201 y luego hace lo mismo 
para la extensión 200 en el paquete 71. Cuando ambos extremos, responden 
con un mensaje 200 OK a esta petición, es cuando se empiezan a enviar tráfico 
entre sí. El cuerpo del mensaje que manda el servidor es idéntico para los dos 
extremos, cambiando únicamente el creador de la sesión y la información de 
conexión. En la línea de media description, el servidor Asterisk sólo pondrá 
aquellos codecs que tenga activados. En este escenario podemos apreciar la 
utilidad de los campos CSEQ y Call-ID, ya que tenemos dos mensajes INIVITE 
que comparten identificador de llamada pero con diferentes números de 
secuencia. 
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Figura 3.31 Secuencia para establecer RTP directo 
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3.1.2.3 Llamada entre terminales Ekiga y tráfico por Asterisk 
 
La secuencia de establecimiento y finalización de la llamada es exactamente la 
misma que cuando se utilizó X-Lite en el apartado 3.1.2.1. Analizando los 
paquetes, encontramos dos diferencias. La primera es que cuando Ekiga 
manda el segundo INVITE con la autenticación, hace un cambio de formato de 
la cabecera SIP. Están los mismos campos, pero de forma distinta. 
 
 
Figura 3.32 Campos SIP abreviados por Ekiga 
 
La segunda diferencia de usar uno u otro teléfono está en el cuerpo del 
mensaje INVITE, cuyo contenido completo se muestro en la figura 3.33. 
 
 
Figura 3.33 Cuerpo del mensaje enviado por Ekiga 
 
Lo primero que podemos destacar de este cuerpo SDP es que Ekiga al llamar, 
propone tráfico de voz y de video. No hay ninguna opción en el programa que 
nos dé a elegir si queremos o no retransmitir video. En la parte de audio se 
puede observar cómo a pesar de proponer codecs estáticos, Ekiga igualmente 
añade una línea de atributos de medio. 
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También añade una línea de información de ancho de banda (b). Esta línea 
opcional, indica un ancho de banda para ser usado por la sesión. El subcampo 
AS indica el ancho de banda total (Kbps) necesario para la sesión. El 
subcampo TIAS especifica el valor máximo de ancho de banda necesario (bps) 
por la aplicación o por el flujo audiovisual sin contar con las cabeceras IP, TCP 
o UDP. 
 
Como en nuestro servidor no tenemos activado el tráfico de vídeo, cuando este 
INVITE le llegue al servidor, modificará el cuerpo SDP y sólo incluirá los codecs 
de que dispone como se muestra en la figura 3.34. 
 
 
Figura 3.34 Cuerpo SDP sin información de video 
 
3.1.2.4 Llamada entre terminales YATE y tráfico por Asterisk  
 
El proceso de llamada no varía sustancial respecto al explicado en los 
apartados 3.1.2.3  
 
Aparecen mensajes OPTIONS en la captura, pero este hecho no está 
relacionado ni con YATE ni con el proceso de inicio de llamada. Simplemente 
es un mecanismo que tiene Asterisk para refrescar los enlaces UDP y 
comprobar que el teléfono sigue activo, tal y como se explicó en los escenarios 
de registro en el apartado 3.1.1.1. Se puede destacar que en el cuerpo del 
mensaje SDP de INVITE, se identifican los codecs que utiliza YATE por defecto 
(y que no se pueden detectar ni modificar a través de la interfaz gráfica del 
softphone). 
 
 
Figura 3.35 Cuerpo SDP con los codecs utilizados por YATE Client 
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En el proceso de finalización, YATE añade un mensaje informacional 100 
indicando que está procediendo a colgar, sin más relevancia. 
 
3.1.2.5 Compatibilidad entre extremos 
 
En este escenario la extensión 200, X-Lite bajo Windows con IP 192.168.1.33, 
quiere iniciar una comunicación con la extensión 201 que utiliza Ekiga bajo 
Ubuntu e IP 192.168.1.40. El objetivo es analizar si hay algún conflicto por el 
hecho de utilizar aplicaciones distintas en plataformas distintas. 
 
 
Figura 3.36 Dialogo SIP entre distintos terminales  
 
Se puede comprobar en la figura cómo el hecho de que se utilicen diferentes 
softphones en diferentes sistemas operativos, no afecta al establecimiento de 
llamada ya que las transacciones son las mismas que si se utilizaran dos 
teléfonos iguales.  
 
3.1.2.6 Llamada entre CSIPsimple y Linksys SPA921 
 
Debido al gran éxito de los teléfonos móviles smartphones hoy en día, se ha 
querido analizar una situación en la que un softphone instalado en un 
smartphone con Android realice una llamada, dentro de una misma red (a 
través de Wifi), a un terminal hardware. En el smartphone se va a utilizar 
CSipSimple (IP 192.168.1.37) que se conectará a la red mediante Wi-Fi. El 
terminal hardware es un Linksys SPA921 con IP 192.168.1.50. Como se ha 
comentado en el apartado anterior, en el intercambio de mensajes SIP entre 
estos dos terminales distintos no existe variación ni en el orden ni en el tipo.  
 
 
Figura 2.37 Cuerpo SDP CSIPsimple 
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Son destacables algunos aspectos del cuerpo SDP que envía CSipSimple en el 
mensaje INVITE de la figura 3.37. Este terminal puede permitir el método 
PRACK, que es un ACK a los mensajes provisionales del tipo 1XX. Este 
método se utiliza en algunos escenarios, como la interconexión entre un 
servidor SIP y la red telefónica, dónde es crucial que los mensajes de 
información lleguen de manera correcta. De todos modos, en toda la secuencia 
no se hace uso de este método ya que ni Asterisk ni el terminal lo utilizan. Al 
utilizar PJSIP [42], este terminal añade a cuerpo SDP un atributo de sesión (X-
nat) que identifica el tipo de NAT en que se encuentra. En este caso, el valor es 
0, indicando NAT indefinido. También añade una línea de atributos de medio, 
especificando la dirección y el puerto por dónde se recibirán los paquetes 
RTCP.  
 
El comportamiento del terminal SPA921 es completamente normal. No se 
puede destacar nada sobre el cuerpo SDP de sus mensajes ni de su manera 
de proceder durante la comunicación. 
 
 
Figura 3.38 Cuerpo SDP de Linksys SPA921 
 
3.1.2.7 Compatibilidad de codecs  
 
El objetivo de este escenario es comprobar que ocurre cuando hay 
incompatibilidad de codecs o bien entre teléfonos o entre el servidor y los 
terminales. Configuramos Ekiga (IP 192.168.1.33) para que solo utilice el codec 
iLBC que el servidor Asterisk no tiene. Del apartado 3.1.2 sabemos que YATE 
Client tiene ese codec, entre otros. 
 
 
Figura 3.39 Error de llamada por incompatibilidad de codecs 
 
En la figura 3.39 se observa como el servidor Asterisk deniega el INVITE con 
un mensaje 408 Not acceptable. Si configuramos el servidor para que el tráfico 
RTP sea directo entre los terminales, obtendremos el mismo resultado. 
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Recordemos que para que el tráfico pudiera ir directamente entre extremos, 
primero el servidor Asterisk tenía que invitar a ambas partes y hasta que no 
confirmaran la invitación no se procedía al tráfico RTP directo. Pero mientras 
esto ocurre el tráfico RTP sigue pasando a través del servidor. Por este motivo 
da igual que el tráfico RTP sea directo o no, si el servidor no entiende los 
codecs que se le ofrecen, no establecerá la comunicación. 
 
Ahora vamos a configurar un extremo, que utilizará Ekiga, para que sólo 
disponga del codec PCMU. En el otro extremo configuraremos otro Ekiga para 
que solo disponga del codec PCMA. Ambos codecs están soportados por 
Asterisk. Cuando uno de los extremos inicie la comunicación, incluirá en el 
mensaje INVITE los codecs que dispone. Ambos terminales sólo pondrán un 
codec en la lista de audio del cuerpo SDP. Sin embargo, en el mensaje INVITE 
que envíe el servidor hacia el terminal destino, habrá un listado de todos los 
codecs que Asterisk soporta.   
 
Recordemos que Asterisk actúa como un terminal más de la llamada, y que en 
realidad genera dos llamadas: una por cada extremo. Por este motivo, el 
servidor va a poder manejar ambos codecs. Utilizará el que le haya indicado el 
terminal (dentro del mensaje INVITE o el 200 OK) en un sentido y en el otro. 
 
 
Figura 3.40 Mensajes RTP con ambos codecs 
 
Como se puede observar en la figura 3.40, el servidor Asterisk (IP 
192.168.1.39) recibe los paquetes RTP codificados en PCMA y hacia el otro 
extremo los envía en PCMU. Por lo tanto, hace transcodificación. En la figura 
3.41 podemos ver el mismo resultado pero transcodificando entre GSM y 
G.722. 
 
 
Figura 3.41 Mensajes RTP entre GSM y G.722 
 
El propio servidor Asterisk tiene un comando para mostrar los tiempos de 
transcodificación entre formatos, como se puede ver en la figura 3.42.  
 
 
 
Figura 3.42 Tiempo de conversión en microsegundos (30 seg. de datos) entre 
formatos.Asterisk 
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Se puede apreciar como el tiempo de conversión entre algunos formatos es 
muy rápido y entre otros este tiempo es mayor. Algunos formatos no se pueden 
convertir, ya sea porque los codecs no están instalados o porque Asterisk no es 
capaz de convertirlos. En la figura se muestran los tiempos de conversión con 
30 segundos de muestra, donde las filas son el origen y las columnas el destino 
de la conversión. Estos tiempos varían dependiendo del tipo de procesador y la 
carga que tenga en el momento del cálculo.  
 
3.1.2.8 Modificación de la llamada 
 
Durante una llamada SIP, puede ocurrir que algún extremo decida modificar las 
condiciones iniciales de la llamada. Por ejemplo si se ha establecido la llamada 
con audio y video y después un extremo decide no continuar con el video y solo 
tener audio. Para este caso, vamos a observar que pasa cuando un teléfono 
pone la llamada en espera. 
 
En este escenario, la extensión 200 (X-Lite) llama a la 201 (X-Lite) y cuando ya 
hay comunicación, pone la llamada en espera. Primero se establece la llamada 
entre los extremos de la misma manera que en los escenarios anteriores. 
Cuando ponemos la llamada en espera, se manda un mensaje INVITE cuyo 
cuerpo SDP es el de la figura 3.43. 
 
 
Figura 3.43 Cuerpo SDP del mensaje INVITE generado por el terminal 
 
A través del atributo sendonly, el teléfono le está diciendo al servidor que no 
desea recibir audio. La respuesta SDP del servidor tendrá el atributo 
recieiveonly 
 
 
Figura 3.44 Cuerpo SDP del mensaje INVITE generado por el servidor 
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Dentro de la misma sesión, el llamante ha creado tres diálogos con el servidor: 
el primero para establecer la comunicación con el otro extremo, el segundo 
para poner la llamada en espera y el tercero para volver a la comunicación. Por 
otro lado, la sesión entre el servidor y la extensión 201 se mantiene aunque la 
llamada esté en espera. Lo que oirá el destino será la música de espera que 
Asterisk tiene configurada. El tráfico RTP sigue fluyendo en ambos sentidos, 
pero mientras uno de los teléfonos esté con la llamada en espera, el softphone 
no reproducirá los paquetes destinados a él. Siempre que se quiera modificar la 
comunicación, se deberá mandar un re-INVITE dónde en el cuerpo SDP se 
indique las nuevas características. 
 
 
Figura 3.45 Secuencia para cambiar el estado de una comunicación 
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Otro ejemplo de modificación de llamada podría ser que alguno de los dos 
extremos quisiera también enviar video. El procedimiento seria el mismo, 
mandaría un re-INVITE y en el cuerpo SDP añadirá una línea de video (y los 
respectivos atributos) en el media attribute. 
 
3.1.2.9 Llamada desde X-Lite a un numero RTC a través del gateway 
SPA3102 
 
Se ha instalado y configurado un gateway para recibir y realizar llamadas 
desde un softphone a la red telefónica tradicional. El gateway que se ha 
utilizado es el Linksys SPA3102 y su manual básico de configuración lo 
podemos encontrar en el anexo 6.  
 
Se ha configurado de tal manera que cada vez que se reciba una llamada 
desde la RTC sea desviada hacia la extensión 200 (el terminal será X-Lite). Por 
otra parte, cualquier extensión registrada en el servidor Asterisk, podrá hacer 
llamadas al exterior. También se ha configurado el puerto FXO del gateway 
para que el teléfono analógico sea la extensión 201. Para que pueda haber 
llamadas salientes o entrantes a la red telefónica es necesario crear en Asterisk 
un trunk, un circuito donde se define la configuración de conexión para 
llamadas salientes y entrantes. 
 
 
 
Figura 3.46 Escenario con gateway Linksys SPA3102 
 
La figura 3.47 muestra el intercambio de mensajes cuando se realiza una 
llamada desde X-Lite (IP 192.168.1.33) a un número de móvil (6067595XX). 
 
 
 
 
 
 
 
 
 
 
 
 
Ext. 200
192.168.1.33
(Registrado en 192.168.1.39)
Asterisk
192.168.1.39
INVITE 6067595XX@ 192.168.1.39
Via: 192.168.1.33:5304
To : 6067595XX@ 192.168.1.39
Contact:200@ 192.168.1.33
Call-ID :NW ...Dc
SDP Conect.in fo:192.168.1.33 INVITE 6067595XX@ 192.168.1.30:5061
Via: 192.168.1.39:5060
From:011110@ 192.168.1.39
To:6067595XX@ 192.168.1.30:5061
Contact:011110@ 192.168.1.39
Call-ID :7f...6d
SDP Conect.in fo:192.168.1.39
180 R ing ing
Via:192.168.1.33:5304 rport:5304
Call-ID :NW ...Dc
180 R ing ing
Via:192.168.1.39:5060
Call-ID :7f...6d
100 Trying 
V ia:192.168.1.39:5060
Call-ID :7f...6d
200 OK (INVITE )
V ia:192.168.1.39:5060
From:011110@ 192.168.39
To:6067595XX@ 192.168.1.30:5061
Contact:6067595XX@ 192.168.1.30:5061
Call-ID :7f...6d
SDP Conect.in fo:192.168.1.30
ACK 6067595XX@ 192.168.1.30:5061
Via: 192.168.1.39:5060
Call-ID :7f...6d
200 OK (INVITE)
Via:192.168.1.33:5304 rport:5304
To:6067595XX @ 192.168.1.39
Contact:6067595XX@ 192.168.1.39
Call-ID :NW ...Dc
SDP Conect.in fo:192.168.1.39
ACK 6067595XX@ 192.168.1.39
Via:192.168.1.33:5304
Call-ID :Call-ID :NW ...Dc
BYE 6067595XX@ 192.168.1.30:5061
Via:192.168.1.39:5060
Call-ID :7f...6d
200 OK
Via:192.168.1.39:5060
Call-ID :7f...6d
BYE 6067595XX@ 192.168.1.39
Via:192.168.1.33:5304
Call-ID :Call-ID :NW ...Dc
200 OK
Via:192.168.1.33:5304 rport:5304
Call-ID :Call-ID :NW ...Dc
RTP
Gateway 192.168.1.30
OPTIONS 201@ 192.168.1.30:5060
Via: 192.168.1.39:5060
Call-ID :7f...ab
OPTIONS 1-pstn@ 192.168.1.30:5061
Via: 192.168.1.39:5060
Call-ID :6e...de
200 OK (OPTIONS )
V ia:192.168.1.30:5060
To:201@ 192.168.1.30:5061
Call-ID :7f...ab
486 Busy Here(OPTIONS)
V ia:192.168.1.30:5060
To:1-pstn@ 192.168.1.30:5061
Call-ID :6e...de
RTC
100 Trying 
Via: 192.168.1.33:5304 rport:5304
Call-ID :NW ...Dc
OPTIONS 200@ 192.168.1.33:5304
Via: 192.168.1.39:5060
Call-ID :68...99
200 OK
Via:192.168.1.39:5060 rport:5060
Call-ID :Call-ID :68...99
   
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Figura 3.47 Establecimiento de llamada entre terminal y número de la RTC 
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El establecimiento de la llamada sigue el procedimiento normal que se ha 
descrito en el escenario del apartado 3.1.2.1 de una llamada entre softphones y 
el tráfico a través del servidor Asterisk. Hay que destacar que cuando se marca 
un numero de la RTC, este se incluye como destinatario en el campo To de la 
cabecera INVITE como si estuviera registrado en el servidor (To 
6067595XX@192.168.1.39). Una vez el servidor recibe la invitación, la reenvía 
al gateway por el puerto que especificamos en la configuración (puerto 5061 en 
este caso). En el dialogo de la figura se pueden observar dos mensajes 
OPTIONS, uno dirigido al gateway y otro dirigido a la extensión configurada en 
el puerto FXO del mismo. Como se ha comentado en varios apartados 
anteriores, estos mensajes se envían para comprobar si la extensión sigue 
activa o no y para refrescar los enlaces de la tabla NAT. El mensaje OPTIONS 
201 comprueba que la extensión 201 sigue activa y el mensaje OPTIONS 1-
pstn comprueba que el circuito de salida (el trunk 1-pstn) sigue activo. A pesar 
de que la respuesta por parte del trunk 1-pstn a este mensaje sea un error, 
indicará al servidor que sigue activo y que puede mantener el enlace NAT. 
Hacia el otro extremo hace la misma comprobación enviando un mensaje 
OPTIONS a la extensión origen de la llamada. 
 
Como peculiaridad en los mensajes enviados desde el SPA3102, se puede 
destacar que varía la posición del campo Via de la cabecera, que hasta ahora 
se ha mantenido en el mismo orden con todos los programas probados. 
Además en algunos paquetes, como los 200 OK con SDP, se añade un campo 
en la cabecera llamado Remote-Party-ID que da más información de la sesión 
al otro extremo. Este campo nunca llegó a ser estándar y actualmente ha sido 
substituido por el campo SIP-Asserted-Identity [27] definido en el RFC 3325.  
 
 
Figura 3.48 Campo de la cabecera Remote-Party-ID añadido por el gateway 
 
3.1.2.1. Llamada desde la RTC a un numero asignado a una extensión SIP a 
través del gateway SPA3102 
 
En este escenario analizaremos el establecimiento de una llamada entrante al 
número telefónico que tenemos en la línea conectada al gateway y que hemos 
configurado para que suene en la extensión 200 (también podríamos haber 
hecho que la llamada entrase a un menú de voz automático, por ejemplo). El 
número 6067595XX llama al 9321799XX. Hemos desactivado el puerto FXO 
por lo que el teléfono analógico ya no le corresponde ninguna extensión. 
 
La secuencia de los mensajes en este escenario (figura 3.49) es exactamente 
igual que en el apartado anterior, pero en sentido inverso. En este caso al 
haber desactivado la extensión 201 del puerto FXO no le enviará el respectivo 
mensaje OPTIONS. 
 
 
 
 
Ext. 200
192.168.1.34
(Registrado en 192.168.1.39)
Asterisk
192.168.1.39
INVITE 9321799XX@192.168.1.39
Via: 192.168.1.30:5061
To : 9321799XX@192.168.1.39
Contact:6067595XX@192.168.1.30:5061
Call-ID:c1...a6
SDP Conect.info:192.168.1.30 INVITE 200@192.168.1.34:60448
Via: 192.168.1.39:5060
From:606759508@192.168.1.39
To:200@192.168.1.34:60448
Contact:606759508@192.168.1.39
Call-ID:64...f1
SDP Conect.info:192.168.1.39
180 Ringing
Via:192.168.1.30:5061
Call-ID:c1...a6
180 Ringing
Via:192.168.1.39:5060
Call-ID:64...f1
200 OK (INVITE)
Via:192.168.1.39:5060
From:6067595XX@192.168.39
To:200@192.168.1.34:60448
Contact:200@192.168.1.34:60448
Call-ID:64...f1
SDP Conect.info:192.168.1.34
ACK 200@192.168.1.34:60448
Via: 192.168.1.39:5060
Call-ID:64...f1
200 OK (INVITE)
Via:192.168.1.30:5061
From:6067595XX@192.168.1.39
To:9321799XX@192.168.1.39
Contact:9321799XX@192.168.1.39
Call-ID:c1...a6
SDP Conect.info:192.168.1.39
ACK 9321799XX@192.168.1.39
Via:192.168.1.30:5061
Call-ID:Call-ID:c1...a6
BYE 6067595XX@192.168.1.30:5061
Via:192.168.1.39:5060
Call-ID:c1...a6
200 OK
Via:192.168.1.39:5060
Call-ID:c1...a6
BYE 6067595XX@192.168.1.39
Via:192.168.1.34:60448
Call-ID:Call-ID:64...f1
200 OK
Via:192.168.1.3460448
Call-ID:Call-ID:64...f1
RTP
Gateway 192.168.1.30
OPTIONS 200@192.168.1.34:60448
Via: 192.168.1.39:5060
Call-ID:2c...0b
OPTIONS 1-pstn@192.168.1.30:5061
Via: 192.168.1.39:5060
Call-ID:0f...0c
200 OK (OPTIONS)
Via:192.168.1.39:5060
To:200@192.168.1.34:60448
Call-ID:2c...0b
200 OK (OPTIONS)
Via:192.168.1.39:5060
To:1-pstn@192.168.1.30:5061
Call-ID:0f...0c
RTC
100 Trying 
Via: 192.168.1.30:5061 
Call-ID:c1...a6
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Figura 3.49 Secuencia de una llamada desde RTC a SIP 
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3.1.3.  NAT y SIP 
 
El NAT es uno de los mayores problemas a la hora de utilizar SIP. Cuando un 
cliente que se encuentra detrás de NAT y genera un mensaje INVITE, por 
ejemplo, pondrá su dirección IP privada en campos (Via, Contact y cabecera 
SDP) que el receptor entenderá como direcciones de respuesta. Al ser una IP 
privada, ni las respuestas ni el tráfico RTP, podrán llegarán al cliente origen. 
 
A continuación se explica brevemente las soluciones actuales a este problema: 
 
rport: 
 
Se define como una extensión del protocolo SIP. Fue publicado en el RFC 
3581 [5]. A continuación se describe la situación inicial que este método intenta 
solucionar. 
 
Un cliente detrás de NAT manda una petición. El NAT le cambiará su dirección 
y puerto privados de origen por otros públicos. Sin embargo el campo Via, 
mantendrá la dirección IP privada y el puerto por donde el terminal origen 
quiere recibir las respuestas (generalmente el 5060). Cuando la petición llegue 
al servidor donde está registrado el terminal destino, marcará la dirección IP del 
remitente (que será la IP pública que le asignó NAT) en el parámetro received 
del campo Via. Con lo cual, la respuesta tendrá como destino la dirección 
pública del NAT con el puerto que impuso el terminal llamante. Como esta 
relación de dirección IP y puerto no está en la tabla de NAT, la respuesta nunca 
llegará. 
 
 
Figura 3.50 Modificación de campos al pasar por NAT 
 
Con el parámetro rport en el campo Via cuando el servidor reciba la petición, le 
pondrá a este valor el número del puerto origen de la petición (asignado por el 
NAT) y mandará la respuesta a la dirección IP indicada en el parámetro 
received y al puerto indicado en el parámetro rport.  
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Luego enviará la respuesta desde la misma dirección IP y puerto en que se 
recibió la petición y como todas las relaciones ya se establecieron 
anteriormente en el NAT, la respuesta llegará al destino. 
 
 
Figura 3.51 Funcionamiento de la extensión rport 
 
STUN: 
 
STUN (Session Traversal Utilities for NAT), es un protocolo que sirve como 
herramienta para otros protocolos a la hora de atravesar NAT. Un cliente que 
se encuentra detrás de NAT puede utilizar STUN para averiguar qué dirección 
IP y puerto público tiene asociado con el puerto y la IP local que le ha asignado 
NAT, así como el tipo de NAT tras el que se encuentra. El protocolo fue 
definido originariamente en el RFC3489 en el cual se afirmaba que STUN era 
una solución completa al traspaso de NAT. Sin embargo con el paso del tiempo 
se ha demostrado que el STUN clásico no funciona lo suficientemente bien 
para desplegarse como solución. 
  
En el RFC 3489 se definía un algoritmo para clasificar NAT que era defectuoso 
debido a que muchos NAT no encajaban en los que allí estaban definidos. 
También se encontraron vulnerabilidades de seguridad. Por estos y otros 
motivos, el RFC 3489 quedó obsoleto cuando se publicó el RFC-5389[10] que 
describe STUN como herramienta que se utiliza como parte de una solución al 
traspaso de NAT. 
 
Para averiguar su IP y puerto públicos, el cliente STUN manda un paquete 
Binding a un servidor de STUN que se encuentra en Internet. Cuando éste 
llega al servidor habrá pasado por uno o más NAT. El NAT habrá modificado su 
dirección y puerto origen del paquete. Como resultado la dirección origen de la 
petición recibida por el servidor, será la dirección pública y el puerto creado por 
el NAT más cercano al servidor. El servidor STUN copia esa dirección origen 
en el atributo MAPPED_ADDRES del paquete Binding de respuesta y lo manda 
de vuelta al cliente. Como este paquete pasa otra vez a través de un NAT, éste 
volverá modificar la dirección de destino en la cabecera IP pero la dirección 
original de la petición seguirá intacta en el atributo MAPPED-ADDRESS en el 
cuerpo de la respuesta STUN. De esta manera el cliente puede saber su 
dirección pública y su puerto y comunicarlo a otros usuarios. 
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STUN funciona en todos los tipos de NAT menos en el NAT simétrico, ya que 
es imposible que el destino SIP sepa los puertos del cliente SIP, dado que cada 
conexión hacia el exterior abre un único puerto. Los datos de la conexión entre 
el cliente y el servidor STUN serán diferentes al que pueda tener el cliente SIP 
con el destino. 
 
 
Figura 3.52 Binding Response STUN 
 
En el campo MAPPED-ADDRESS podemos ver cuál es nuestra IP pública si 
estamos detrás de NAT. SOURCE-ADDRESS indica la IP y el puerto desde 
donde el servidor STUN está enviando las respuestas. El atributo CHANGED-
ADDRESS indica la dirección IP y el puerto donde las respuestas tendrían que 
haber sido enviadas si los flags “Change IP” y “Change port” hubiesen estado 
activados en el atributo CHANGE REQUEST de la petición. Es un atributo que 
está presente siempre en una respuesta Binding independientemente del valor 
de los flags. 
 
TURN: 
 
El protocolo TURN (Traversal Using Relay around NAT) es una extensión de 
STUN definida en el RFC 5766 [9]. Se utiliza cuando los dos extremos de la 
comunicación se encuentran detrás de una NAT simétrica. Todo el tráfico del 
contenido de la sesión pasará por un servidor que hará de repetidor, con la 
desventaja de que esto consumirá más ancho de banda y generará más 
retraso a la comunicación. STUN sirve para consultar los datos de conexión de 
los clientes SIP y TURN se encarga de enviar todo el tráfico final. TURN casi 
siempre garantiza la conectividad entre los extremos pero como consume 
muchos recursos, es mejor utilizarlo como última opción. 
 
ICE: 
 
ICE (Interactivity Connectivity Establishment) es un protocolo que define como 
utilizar los protocolos STUN y TURN, eligiendo la mejor interconexión entre los 
extremos. Establece un protocolo de actuación por el cual dos terminales SIP 
podrán establecer una sesión multimedia solventando todos los problemas que 
NAT puede poner. ICE está definido en el RFC 5245 [6].  
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Se considera que este protocolo puede ser la solución completa al problema de 
traspaso de NAT en comunicaciones IP. Las ventajas de utilizar ICE son varias: 
sólo hace falta un servidor STUN/TURN, por sí solo puede descubrir 
dinámicamente el camino más corto para intercambiar el flujo entre clientes, 
elimina las vulnerabilidades de ataques Denial of Service (DoS) en SIP [6] y se 
asegura de dar tono al llamante sólo cuando existe conectividad, entre muchas 
otras. El protocolo ICE no está creado explícitamente para solucionar los 
problemas de NAT en señalización SIP, sino que sirve para cualquier 
intercambio de negociación de medios mediante SDP. 
 
En una comunicación con dos terminales detrás de NAT, lo más probable es 
que ambos UA no conozcan nada de su propia topología de red. ICE se 
encargará de recopilar la información necesaria de cada red para elegir el 
mejor camino para el intercambio de flujo de medios entre los dos. Cada UA 
hace una serie de consultas al servidor STUN/TURN configurado, para 
seleccionar unas direcciones IP y puerto que se puedan utilizar para 
comunicarse con el otro terminal. Estas direcciones se conocen como 
candidatos. En el caso de RTP cada candidato se compone de dos direcciones 
IP y puerto: una para RTP y otra para RTCP. 
 
El cliente origen obtiene todos los candidatos a su alcance que luego incluirá 
en el cuerpo del mensaje SDP. Hay tres clases de candidatos: host candidates 
(tarjetas de red, enlaces VPN, etc.), server reflexive candidates (información de 
la consulta hecha al servidor STUN) y relay candidates (dirección del servidor 
TURN). 
 
 
Figura 3.53 Candidatos ICE 
 
Las direcciones candidatas no tienen por qué tener conectividad con las otras 
candidatas del otro extremo, por ejemplo si los dos terminales se encuentran 
en redes distintas detrás de NAT, sus direcciones de red no tendrán 
conectividad directa. Por este motivo ICE ayuda a descubrir qué direcciones 
candidatas funcionarán haciendo un tanteo entre combinaciones de candidatos. 
Cada dirección IP asociada a una tarjeta de red o a una red virtual, se convierte 
en un candidato de host. 
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Los server reflexive candidates se obtienen mediante la solicitud binding a un 
servidor de STUN. En caso de que exista más de un NAT entre el terminal y el 
servidor de STUN, la dirección del server reflexive candidate será el mapeo del 
NAT más cercano al servidor STUN, ya que es la dirección del origen de esa 
petición. Para obtener los relay candidates, se envía una petición ALLOCATE a 
un servidor TURN que en el mensaje de respuesta incluirá la dirección donde 
recibirá los mensajes para retransmitirlos a la dirección reflexiva del UA.  
 
Cuando ya se ha hecho la lista de los candidatos, se aplica una regla de 
prioridad entre ellos de tal forma que un candidato sea prioritario ante otro y se 
crea el mensaje SDP. Por ejemplo, priorizaremos que el audio de nuestra 
sesión se encamine, siempre que se pueda, a través de nuestra LAN antes de 
utilizar un servidor TURN. A continuación se envía el mensaje INVITE hacia el 
destino con el SDP y sus candidatos. Cuando el llamado recibe el mensaje 
INVITE con la oferta de candidatos en su SDP, empieza a buscar sus propios 
candidatos de igual manera que lo hizo el llamante. Cuando los ha obtenido, 
aplica la prioridad y construye el SDP y responde al INVITE con sus 
candidatos. 
 
Es el momento de comprobar la conectividad entre candidatos. Se trata de 
emparejar los candidatos del llamante con los del llamado en orden de 
prioridad descendente. Una vez emparejados, se envían paquetes STUN cada 
20 ms y se comprueba la conectividad entre ellos. Cada terminal tendrá que 
quedarse con un par de candidatos válidos por terminal, normalmente uno para 
el tráfico RTP y otro par RTCP. El llamante elegirá (nominará) un candidato y 
los dos terminales utilizaran el par de candidatos que sean validos y que hayan 
sido nominados. 
 
 
Figura 3.54 Pruebas de conectividad ICE 
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Los dos clientes ya saben cómo se comunican y pueden empezar a hablar 
teniendo la garantía de que el flujo será bidireccional gracias a las pruebas de 
conectividad que se han hecho en ambas direcciones. Por último se envía un 
mensaje re-NVITE o UPDATE a los agentes que se encuentren en medio de la 
señalización (como pueda ser un proxy) para informarle del resultado de la 
negociación. 
 
3.1.3.1. Llamada entre un terminal en la red pública a otro en red privada 
(detrás de NAT). Tráfico RTP directo entre terminales 
 
En este escenario dos terminales están registrado en un servidor público (IP 
147.83.115.176). La extensión 101 (Ekiga con IP 147.83.115.175) llama a la 
extensión 100 (X-Lite con IP 10.189.21.142). 
 
 
Figura 3.55 Escenario 3.1.3.1 
 
Cuando en el terminal marcamos la extensión 100, se genera un mensaje 
INVITE a la dirección 100@147.83.115.176, que es donde está registrado el 
terminal destino. En el campo Via de este paquete se incluirá la dirección IP y 
el puerto donde se espera recibir respuesta: 147.83.115.176:5060. El campo 
contact contendrá la IP dónde se enrutarán las peticiones del otro extremo: 
147.115.175. El campo Connection Info del cuerpo SDP tendrá el valor de la IP 
donde se quiere recibir el tráfico RTP: 147.83.115.175.  
 
El servidor Asterisk responderá a este mensaje con otro del tipo 100 Trying. Al 
mismo tiempo, enviará un mensaje INVITE a la extensión 100. Lo mandará a la 
IP 10.189.21.142, pero no habrá ningún problema ya que Asterisk recuerda la 
relación entre IP/puerto privado y IP/puerto público de cuando la extensión 100 
se registró. Tanto el campo contact como el connection information del cuerpo 
SDP tendrá la IP del servidor Asterisk, para recibir las solicitudes y el tráfico 
RTP. Una vez el servidor ya ha recibido los mensajes de información 100 y 180 
del destinatario de la llamada, envía su propio mensaje 180 al terminal origen 
para informar que se está avisando al destino. 
 
El paso siguiente es la confirmación por parte del destino a la petición INVITE 
que le hizo el servidor. Tanto el campo contact como el connection info, tendrán 
el valor de la IP que el destino conoce, es decir su dirección IP privada 
(10.189.21.142). Al recibir este mensaje, Asterisk envía el mismo mensaje de 
confirmación al terminal origen, pero ahora en la cabecera Via se incluirá el 
valor de rport. El campo contact y el connection info seguirá siendo la IP del 
servidor. 
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Los siguientes mensajes sirven para establecer el tráfico RTP directo entre los 
dos terminales, tal y como ya se explicó en el escenario del apartado 3.2.1.2. 
 
Asterisk mandará un INVITE al terminal destino con su IP en los campos 
contact y connection info. Acto seguido hará lo mismo hacia el otro extremo, 
pero ahora el campo connection info será la IP del terminal destino que será su 
dirección privada. Recordemos que en el mensaje 200 OK de confirmación, 
dentro del campo connection info, el destino incluyó esa IP. Ambos extremos 
mandarán sus respectivos mensajes de información 100 y después, los 
mensajes de confirmación 200. A partir de este momento el tráfico RTP fluirá, 
pero sólo en un sentido. Sólo el terminal que está en la red pública recibirá el 
tráfico generado por el otro extremo.  
 
Esto sucede porque en el momento que Asterisk hizo el re-INVITE para indicar 
que se enviara el tráfico RTP directamente al otro extremo, incluyó la dirección 
IP privada del destino en el cuerpo SDP. Luego hay otra re-Invitación de 
Asterisk al destino. Para finalizar, el terminal que originó la llamada envía un 
BYE y el servidor genera una última invitación al destino, siguiendo el mismo 
proceso que en el detallado en el escenario del apartado 3.1.2.1. 
 
3.1.3.2. Llamada entre un terminal en la red pública a otro en red privada. 
Tráfico RTP a través de Asterisk 
 
El objetivo de este escenario es el mismo que el anterior, pero ahora se 
configura Asterisk para que el tráfico RTP pase a través suyo.  
 
 
Figura 3.56 Escenario 3.1.3.2 
 
El proceso es exactamente el mismo, con la misma información en cada 
campo, que en el apartado anterior. Salvo que esta vez, no se genera ningún 
re-invite. Cuando el terminal destino responda al INVITE de Asterisk con el 
mensaje 200 OK, el campo connection info contendrá su dirección IP privada.  
 
 
Figura 3.57 Mensaje RTP del terminal detrás de NAT 
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Cuando este terminal envíe un paquete RTP, la dirección origen será diferente 
que la incluida en el cuerpo SDP (ya que pasa por NAT). En ese instante 
Asterisk se dará cuenta de que ambas direcciones son distintas. Entonces el 
servidor ignorará la información del cuerpo SDP y utilizará la dirección y el 
puerto origen del paquete RTP recibido, como dirección y puerto de destino en 
los que él envíe hacia ese extremo. Cuando el paquete RTP que haya 
mandado Asterisk llegue a NAT, ya existirá una relación entre ambas IP y 
puerto y se recibirá con éxito. 
 
 
Figura 3.58 Mensaje RTP de Asterisk hacia el terminal detrás de NAT 
 
 A este mecanismo se le conoce como RTP simétrico [2] y lo tienen que 
implementar ambos terminales para que se pueda utilizar. En este caso lo 
implementa la extensión 100 y Asterisk (recordemos que actúa como terminal). 
 
3.1.3.3. Llamada entre un terminal en la red privada a otro en red pública. 
Tráfico RTP directo entre terminales con utilización de ICE 
 
El propósito de este escenario es comprender como se puede resolver la 
problemática del escenario descrito en el apartado 3.1.3.1. La extensión 100 
(X-Lite configurado con ICE) estará detrás de un NAT (IP 10.189.21.142) y 
llamará a la extensión 101 (IP 147.83.115.175). Ambos terminales estarán 
registrados en un servidor Asterisk (IP 147.83.115.176). 
 
 
Figura 3.59 Escenario de utilización de ICE   
 
Antes de que la extensión 100 envíe un mensaje INVITE para iniciar la llamada, 
hace una consulta la servidor STUN que tiene configurado (numb.viagenie.ca) 
de donde obtendrá la información de sus candidatos. 
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 Cuando ya los ha obtenido, genera el mensaje INVITE para enviarlo al servidor 
y en el cuerpo SDP indica: su IP pública (en connection info) y, para cada uno 
de los candidatos obtenidos, una línea de media-attribute. 
 
 
Figura 3.60 Atributos añadidos en el cuerpo SDP 
 
En la figura 3.60 observamos como el X-Lite llamante añade al cuerpo SDP los 
candidatos obtenidos a través de STUN. El candidato 1 hace referencia a la 
dirección IP privada de la extensión 100. El candidato 2 (srflx) muestra la 
dirección pública (147.83.182.75) obtenida del mensaje STUN. También se 
está indicando los dos puertos por donde se puede recibir el tráfico RTP y 
RTCP respectivamente. 
 
El intercambio de mensajes, es el mismo que cuando se quiere establecer RTP 
entre terminales: Asterisk enviará re-INVITES a ambos extremos. El re-INVITE 
que envía Asterisk hacia el terminal en la red pública es el mensaje que tiene 
mayor interés, ya que será en este paquete (en el cuerpo SDP) donde se 
indicará el valor correcto del campo connection info y el puerto. 
 
 
Figura 3.61 Cuerpo SDP enviado por el servidor hacia el destino 
 
De esta manera, ahora sí, ya es posible el intercambio de paquetes RTP 
directamente entre terminales. 
 
 
Figura 3.62 Mensaje RTP de la extensión 101 con destino a la extensión 100 
 
Como se puede ver en la figura 3.62, el paquete RTP se envía desde la IP del 
terminal en la red pública, hacia la IP pública y puerto indicados en el cuerpo 
SDP del mensaje re-INVITE.  
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Con este escenario no se puede observar de manera completa la descripción 
de ICE, ya que necesitaríamos tener dos terminales detrás de NAT y que 
ambos implementaran este protocolo. Sin embargo, el procedimiento no 
variaría mucho ya que sería repetir en el otro extremo la misma secuencia: 
petición STUN, obtención de candidatos y confección del mensaje INVITE. 
  
3.2 Escenarios H.323 
 
3.2.1. Escenarios de registro 
 
Como se ha explicado en el apartado 1.5.2.1, el gatekeeper es el elemento 
H.323 que se encarga del registro de los terminales. Es posible que en una 
misma red se disponga de más de un gatekeeper por lo que, antes de 
registrarse, el terminal primero debe saber a qué gatekeeper debe enviar la 
solicitud. Para ello, el terminal manda un mensaje GRQ (GatekeeperRequest) a 
la dirección IP que se ha configurado en el terminal. De esa dirección puede 
recibir dos respuestas: GCF (Gatekeeper-Confirm) o GRJ (Gatekeeper-Reject) 
confirmando o rechazando esa solicitud. 
 
Cuando un teléfono se quiere registrar en un gatekeeper, primero debe mandar 
un mensaje RRQ (Registration-Request) a la dirección IP del gatekeeper, 
habitualmente por el puerto 1719. En dicho mensaje el terminal le indica su 
dirección IP para los mensajes RAS y la señalización de la llamada. El registro 
se completará cuando el gatekeeper confirme la petición con un mensaje RCF 
(Registration-Confirm). Es posible que el gatekeeper rechace la petición. En 
ese caso mandará un mensaje RRJ (Registration-Reject) indicando el motivo 
del rechazo. 
 
3.2.1.1. Registro de YATE en GnuGatekeeper 
 
Se pretende estudiar cual es el intercambio de mensajes real entre un 
gatekeeper y un terminal H.323. En este escenario un terminal YATE Client, 
con IP 192.168.1.33, se va a registrar en el gatekeeper que hemos integrado 
en el servidor Asterisk. Para simplificar el escenario, el gatekeeper se ha 
configurado para que todos los terminales puedan registrarse sin autenticación. 
 
 
Figura 3.63 Intercambio de mensajes para el registro H.323 
 
Tanto el terminal como el gatekeeper se mandan y responden los mensajes 
correspondientes con el protocolo H.323 para establecer el registro. El terminal 
manda primero un mensaje GRQ solicitando si ese gatekeeper es el que se va 
a encargar de sus solicitudes. Como es el único que hay en la red, el mensaje 
del gatekeeper será afirmativo (GCF). Una vez el terminal ya se ha asegurado 
de que el gatekeeper es el correcto, manda una solicitud de registro (RRQ) que 
es confirmada con un mensaje RCF. 
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Llamante
192.168.1.33
GnuGatekeeper
192.168.1.39
RAS: GRQ
RAS: GCF
RAS: RRQ
RAS: RCF
 
Figura 3.64 Intercambio de mensajes entre terminal y su gatekeeper 
 
Una de las principales cosas a destacar en H.323 es la composición de su 
mensaje. En la figura 3.64 se puede observar cómo para una simple consulta, 
se manda un mensaje con multitud de campos y subcampos. Lo más 
importante de los mensajes Gatekeeper Request y Gatekeeper Confirm, es la 
dirección IP y el puerto del origen. Estos mensajes no están en un formato de 
texto como lo vemos en la figura 3.58, sino que esto es una decodificación de 
Wireshark, ya que H.323 utiliza una codificación binaria, diferente a la 
codificación textual de SIP. 
 
 
 
Figura 3.65 Mensaje RAS de H.323 
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Des-registro 
 
Si el terminal se quiere dar de baja del gatekeeper, debe mandar un mensaje 
de des-registro en una petición RAS. Se confirmará su baja con un mensaje 
RAS de confirmación. 
 
 
Figura 3.66 Mensaje Unregistration Request 
 
3.2.2. Escenarios de llamada 
 
Para conocer cómo se establece una llamada entre terminales H.323 se va a 
emplear GnuGatekeeper y los softphones YATE Client y Ekiga. Más adelante 
se interconectará un servidor Asterisk con el gatekeeper para que haga de 
gateway entre H323 y SIP. 
 
3.2.2.1. Llamada entre terminales 
 
Un terminal YATE (IP 192.168.1.40) se quiere poner en contacto con otro 
terminal, también YATE (IP 192.168.1.33), dentro de su propia red. Se 
registrarán en el GnuGatekeeper (IP 192.168.1.39) que hemos instalado en el 
servidor Asterisk. 
 
Con esta configuración, el llamante solo tiene que escribir el alias del destino, 
sin especificar una dirección IP. En este caso el alias del destinatario es 
alphah323. 
 
 
Figura 3.67 Mensajes de admisión 
 
Se puede observar que en el campo destinationInfo del mensaje 
admissionRequest solo aparece dicho alias y no se hace referencia a su IP en 
todo el contenido.  
 
 
Figura 3.68 Campo DestinationInfo del mensaje RAS admissionRequest 
 
 
60                                                                 Despliegue y análisis de un escenario de telefonía IP con aplicación docente 
 
Cuando el terminal llamante ha recibido el mensaje admissionConfirm, empieza 
con establecimiento de la llamada y la alerta. 
 
 
Figura 3.69 Mensajes de establecimiento y alerta entre terminal y gatekeeper 
 
Una vez el terminal llamante envía el mensaje connect al destino, empieza la 
negociación del intercambio de capacidades y la determinación Maestro-
Esclavo. 
 
 
Figura 3.70 Establecimiento de capacidades y maestro-esclavo  
 
La parte más importante del mensaje TCS es la capabilityTable, que contiene 
todas capacidades del terminal y el orden de preferencia. 
 
 
Figura 3.71 TerminalCapabilitySet 
 
En el mensaje MSD (Master Slave Determination) la parte importante es la 
asignación del tipo de terminal y el numero de secuencia aleatorio que servirá 
para determinar el maestro de la comunicación, tal y como se explica en el 
apartado A.2.2 del anexo 2. En este caso, el terminal recibe el valor 50 y como 
numero aleatorio el 2739642. Si nos fijamos en el tiempo en que se mandan 
TCS y MSD, se puede observar que se mandan casi a la vez. De hecho, se 
puede mandar ambos en un solo mensaje. 
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Figura 3.72 Mensaje MSD 
 
Una vez que los dos terminales conocen sus capacidades y ya existe una 
relación de maestro-esclavo, se procede a abrir el canal lógico. Cada terminal 
envía una petición al otro indicando que quiere abrir el canal lógico y que el tipo 
de información que va a contener estará codificada en PCMA (g711A). Cada 
terminal confirma al otro su petición. 
 
 
Figura 3.73 Secuencia de apertura de los canales lógicos 
 
A partir de este instante, el flujo RTP empieza a enviarse y cuando se desea 
finalizar la llamada, deben cerrarse los canales lógicos abiertos y dar por 
concluida la sesión. 
 
Figura 3.74 Secuencia de cierre de los canales lógicos 
 
Para finalizar, los terminales envían un mensaje RAS con el objetivo de 
desconectarse del gatekeeper. 
 
 
Figura 3.75 Desconexión del gatekeeper 
 
3.2.2.2. NAT en H.323 
 
Para solucionar el traspaso de NAT en H.323 la ITU estandarizó diferentes 
propuestas realizadas por empresas de VoIP privadas que trabajan con H.323. 
 
Los estándares en concreto son H.460.18 y H.460.19. Estos protocolos ofrecen 
mecanismos para el traspaso de NAT tanto en señalización (H.460.18) como 
en tráfico multimedia (H.460.19). Se combinan normalmente con los protocolos 
H.460.23, que determina el tipo de NAT utilizado y H.460.24, que utilizando la 
información obtenida por H.460.23, busca estrategias para evitar el uso de un 
servidor proxy para que el tráfico multimedia se envíe entre extremos 
directamente. Se pueden encontrar más detalles sobre los protocolos de la 
serie H.460 en el anexo 3.  
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No se ha podido concluir con éxito ningún escenario que muestre el 
funcionamiento de los siguientes métodos de traspaso de NAT en H.323. A 
pesar de que GnuGatekeeper implementa estos protocolos, no ha sido así con 
los terminales H.323 probados.   
 
3.2.2.3. Llamada entre SIP y H.323 
 
En este escenario se plantea que un usuario realice una llamada utilizando el 
protocolo SIP a otro que use H.323. Para representar esta situación, el servidor 
Asterisk se va a registrar como gateway en el gatekeeper. Uno de los 
terminales, la extensión 200 (X-Lite con IP 192.168.1.33) utilizará SIP y se 
registrará en Asterisk. El otro terminal, la extensión 600 (YATE con IP 
192.168.1.40) utilizará H.323 y se registrará en el gatekeeper. Asterisk y 
GnuGatekeeper se encuentran en el mismo servidor (192.168.1.39).  
 
Con la configuración aplicada, Asterisk se convierte en un terminal más de la 
llamada. Así pues Asterisk gestiona el establecimiento SIP como servidor y el 
establecimiento H.323 como terminal. En este caso el gatekeeper sólo se utiliza 
para registrar el terminal H.323.  
 
Es el mensaje INVITE el que genera el mensaje H.225 Setup, que en esta 
ocasión se envía junto al mensaje Open Logical Channel. Cuando a Asterisk le 
llega el mensaje H.225 Alerting, genera un mensaje 180 Ringing al otro 
extremo. Sólo cuando ha recibido el mensaje 200 OK de un extremo y ha 
iniciado la negociación de capacidades y maestro-esclavo, es cuando Asterisk 
manda el ACK de vuelta al terminal origen (el terminal SIP). Como se puede 
observar en la figura, el tráfico RTP puede establecerse aunque aun se estén 
enviando o recibiendo mensajes H.323.  Para finalizar, cuando el terminal SIP 
decida terminar la conversación y envíe un mensaje BYE, se generará un 
mensaje H.245 End Session y se finalizará la comunicación. El intercambio de 
mensajes se muestra en la figura 3.76. 
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Figura 3.76 Mensajes de establecimiento entre terminales SIP y H.323 
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CAPÍTULO 4. CONCLUSIONES Y LINEAS FUTURAS 
 
Este TFC se ha centrado en el estudio de todas las fases de funcionamiento de 
los protocolos SIP y H.323 cuando se utilizan en escenarios reales, con el 
objetivo de generar documentación con finalidades docentes. Una parte 
importante de este proyecto ha sido analizar el software que serviría para 
construir los escenarios. En un primer momento se buscó software open source 
que pudiera trabajar simultáneamente con SIP y H.323 y que funcionara tanto 
en Linux como en Windows. Respecto a la centralita VoIP, Asterisk cumplía 
este requisito, pero sólo habían dos terminales que se ajustaran a esas 
características: Ekiga y YATE Client.  
 
Las pruebas realizadas con Ekiga han demostrado que es un softphone que 
puede funcionar bien en SIP. Su configuración es bastante sencilla aunque 
podría ser más flexible. Sin embargo en H.323, no se ha podido realizar ni 
recibir ninguna llamada. Además el teléfono aparecía en Ekiga como 
registrado, cuando en el gatekeeper no constaba así.  
 
YATE Client ha cumplido todas las expectativas ya que ha sido un terminal 
funcional 100% tanto en SIP como en H.323. Es un terminal muy sencillo, con 
una configuración casi nula, pero que ha permitido mantener comunicaciones 
SIP, H.323 y entre H.323 y SIP. 
 
No obstante, para el estudio de algunas características de SIP se requería un 
softphone más potente que permitiera una configuración más profunda. Por 
este motivo se utilizo X-Lite 4 que, aun no siendo open source, se puede 
descargar de manera gratuita (sólo soporta plataforma Windows y Mac OS). 
Por su facilidad de configuración, estabilidad, su flexibilidad y las múltiples 
opciones avanzadas que ofrece, es el softphone ideal para hacer pruebas SIP. 
 
En la fase de montaje de los escenarios, el problema principal ha sido 
desplegar Asterisk y FreePBX bajo OpenSUSE en un servidor de pruebas. 
Finalmente se descartó hacer las pruebas en esta distribución ya que Ubuntu 
ofrecía mejores prestaciones en cuanto al tráfico en tiempo real, existía mucha 
más documentación y porque es la distribución preferente en las aulas de la 
EETAC.  
 
En lo que a protocolos se refiere, SIP es mucho más interesante, de cara a una 
aplicación docente, que H.323. Principalmente por la sencillez de los mensajes 
y la facilidad de montar un escenario sencillo que permita estudiar cómo es la 
comunicación usando este protocolo. Además hay más documentación y la 
gran mayoría de software disponible al usuario utiliza SIP. En H.323, en 
cambio, ha sido más difícil encontrar documentación de calidad y programas 
que pudieran ser utilizados dentro de los objetivos de este TFC. Por este 
motivo los escenarios SIP son más extensos y detallados. En definitiva se 
puede concluir que SIP va a ser el protocolo más utilizado y más extendido en 
lo que a VoIP se refiere. 
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Uno de los aspectos más interesantes durante el desarrollo de este proyecto ha 
sido estudiar el problema que presenta NAT cuando se utilizan estos 
protocolos. NAT es un mecanismo muy utilizado por los proveedores de acceso 
a Internet y es uno de los principales obstáculos para ambos protocolos. En los 
resultados obtenidos en este trabajo, las soluciones disponibles a este 
problema tampoco garantizan el éxito de la comunicación, básicamente porque 
el software no lo implementa de manera correcta. En SIP ha sido posible, 
mediante X-Lite 4, ver el funcionamiento de ICE y STUN. Sin embargo, no se 
ha podido probar el traspaso de NAT con los métodos propuestos en H.323, ya 
que aunque el gatekeeper si implementaba estos protocolos, los terminales no.  
 
En el aspecto medioambiental, la realización de este proyecto no influye más 
allá del consumo eléctrico que pueda generar los elementos de la red. De todas 
formas, hay que destacar que los sistemas VoIP son más eficientes en el uso 
de los recursos, propios de las comunicaciones por conmutación de paquetes, 
cuando se les compara con la conmutación de circuitos (red telefónica 
tradicional), y en ese sentido se puede decir que son más ecológicas. 
 
Los escenarios y las pruebas realizadas en este TFC cumplen con el objetivo 
principal de que se puedan utilizar en una aplicación docente, no sólo por las 
explicaciones detalladas de los resultados, sino también por los manuales de 
configuración explicados en los distintos anexos.  
 
Líneas futuras 
 
El entorno VoIP es muy profundo debido a los protocolos y elementos que 
conforman una comunicación de este tipo. Por este motivo, a continuación se 
va a plantear una serie de futuras mejoras que puedan profundizar más en 
aspectos que aquí se han explicado de forma básica y que pueden tomar este 
TFC como referencia. 
 
• El protocolo SIMPLE (SIP Messaging and Presence Leveraging 
Extensions, actualmente en proceso de publicarse como RFC [49]), está 
basado en SIP y enfocado a la mensajería instantánea. Una mejora 
seria poner en marcha este protocolo con las mismas extensiones que 
se utilicen en SIP para conocer cómo se puede implementar un servidor 
de mensajería instantánea que interactúe con un servidor SIP. 
 
• Debido a la dificultad de encontrar software (con las características 
requeridas) que permitiera utilizar los protocolos de traspaso de NAT en 
H.323, una posible mejora seria hacer un estudio de softphones que 
implementen esta tecnología y configurar un escenario H.323 completo 
para estudiar mejor este efecto. Es decir, se podrían utilizar terminales 
detrás de NAT conectados a un gatekeeper en la misma red que 
intentaran llamar a otros terminales conectados a una red pública.  
 
• Despliegue de escensarios VoIP utilizando redes p2p en un laboratorio 
utilizando software libre [52]. 
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• Si se extrapola los escenarios de este TFC a escenarios con más 
usuarios y que trabajen en varias redes distintas (públicas, privadas, 
etc.), sería interesante instalar servidores proxy distintos que sirvan para 
estudiar su comportamiento, sus opciones y comparar su eficiencia. Así 
también se podría estudiar la comunicación entre distintos servidores 
VoIP. Por ejemplo si se utilizasen dos servidores Asterisk se podría 
analizar el funcionamiento del protocolo IAX2. 
 
• Debido a la escasez de direcciones IPv4 y antes de otorgar direcciones 
IPv6, los operadores de acceso a Internet van a empezar a utilizar 
técnicas de doble NAT [50], con lo cual también sería interesante 
estudiar los métodos de traspaso NAT (SIP y H.323) para traspasar 
doble NAT. Se podría desplegar un escenario que tuviera dos NAT 
(routers o firewalls) antes de salir a internet e intentar establecer 
comunicación entre un equipo que estuviera detrás de dichos NAT y otro 
en la red pública. 
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GLOSARIO 
 
ACK     Acknowledgment 
ICE         Interactive Connectivity Establishment 
IP         Internet Protocol 
MSD         Master Slave Determination 
NAT          Network Address Translation 
PBX          Private Branch Exchange 
POTS        Plain Old Telephone Service  
PSTN        Public Switched Telephone Network  
RAS         Request Admission Status 
RTP          Real-time Transport Protocol 
RTCP       Real-time Transport Control Protocol 
SDP          Session Description Protocol 
SIP           Session Initiation Protocol 
STUN       Session Traversal Utilities for NAT 
TCS          Terminal Capability Set 
TURN       Traversal Using Relays around NAT 
UAC         User Agent Client 
UAS         User Agent Server 
UDP         User Datagram Protocol 
VoIP         Voice over IP 
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ANEXO 1. SIP avanzado 
 
A continuación se detallan aspectos avanzados del protocolo SIP así como la 
descripción completa de los elementos que lo forman. 
 
A.1.1  Servidores de red 
 
• Servidor proxy: La función del proxy es analizar las solicitudes del cliente 
y decidir a qué otro servidor enviarlas. Puede modificar el mensaje de 
solicitud antes de reenviarlo, pero para el servidor que procesará el 
mensaje, éste procedería del proxy. Esto puede tener ventajas en un 
entorno donde el servidor de VoIP se encuentre detrás de NAT y el 
servidor proxy tenga una IP pública, con lo que con una correcta 
configuración, se puede solventar el problema del traspaso de NAT. El 
proxy necesita funcionalidad como UAC y UAS debido a que maneja 
peticiones y respuestas. Un servidor proxy, aparte de redirigir 
solicitudes, se utiliza normalmente para balancear la carga y concentrar 
llamadas entrantes y salientes. También se pueden usar para gestionar 
la facturación y el control de acceso. 
• Servidor de redireccionamiento: Responden al cliente con la dirección o 
direcciones a la que tienen que enviar las solicitudes. Estos servidores 
no reenvían las solicitudes, ni contacta con otros servidores ni acepta 
llamadas (no dispone de agente de usuario servidor). Es el cliente quién 
contacta con el nuevo servidor. 
• Servidor de registro: Su función es la de mantener un registro de 
dirección SIP de un usuario y su IP actual. La ventaja de este servidor es 
que permite a un usuario que utiliza distintos dispositivos SIP que 
puedan estar en diferentes direcciones IP (PDA, ordenador, etc), estar 
siempre localizado. El usuario se registra al servidor usando cualquier 
dispositivo anterior y le avisa de su nueva dirección IP. Así el servidor de 
registro ya sabe donde tiene que reenviar las llamadas que reciba el 
usuario. 
 
Los mensajes entre cliente y servidor son mensajes de texto, similares a los 
mensajes HTTP. Esto facilita el desarrollo y la compatibilidad con aplicaciones 
HTTP. 
 
A.1.2   Mensajes 
 
El formato se compone de: 
 
• Línea de inicio: Define el tipo de mensaje que se trata: línea de solicitud 
o de respuesta 
•  Línea de solicitud: es la línea de inicio de un mensaje de solicitud que 
se compone por una palabra que indica de que solicitud se trata 
(método), dirección URI del servidor al que va dirigida la solicitud y la 
versión SIP que se está usando. 
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• Cuerpo del mensaje: en algunos mensajes, después de la línea de 
solicitud puede seguir el cuerpo del mensaje, que suelen ser SDP 
(Session Description Protocol) o XML (eXtensible Markup Protocol). 
 
A.1.3  Métodos SIP 
 
INVITE: Invita a participar en una llamada. En el cuerpo se incluyen parámetros 
necesarios (asunto, tipo de formato multimedia que puede utilizar el terminal 
llamante, etc). El terminal llamado incluirá en el cuerpo de mensaje de 
respuesta los formatos que acepta. 
 
ACK: Confirma al servidor que ha recibido su respuesta de aceptación de 
participación en la llamada. ACK es un mensaje exclusivo de INVITE. 
 
OPTIONS: Le pregunta al servidor por sus capacidades y características que 
admite (formatos multimedia, etc.) y se utiliza antes de iniciar la llamada. 
 
BYE: Termina la sesión, generalmente cuando un usuario cuelga. 
 
CANCEL: Cancela una solicitud para la que aún no había respuesta. 
 
REGISTER: Se utiliza para que un cliente registre su localización actual en un 
servidor SIP. Puede registrase en uno que conozca o en todos los servidores 
SIP a través de la dirección multicast 224.0.1.175. 
 
A.1.4 Campos de la cabecera SIP 
 
Incluye información adicional relativa a la solicitud o la respuesta (remitente, 
destinatario, motivo de la llamada, etc.). Está formada por campos que pueden 
ser modificados o añadidos por los servidores proxy que intervienen en la 
comunicación (hop-by-hop), o ser interpretados directamente por el agente de 
usuario (end-to-end). 
 
Hay definidos 46 campos de cabecera (37 inicialmente en RFC2543), divididos 
en: 
 
• Campos generales: usados en mensajes de solicitud y respuesta que 
incluyen información básica para gestionar los mensajes. 
 
• Campos de entidad: indican tipo y formato de la información del cuerpo del 
mensaje.  
 
• Campos de solicitud: usados por los clientes para incluir información 
adicional de la solicitud o del cliente. 
 
• Campos de respuesta: utilizados por los servidores para incluir 
información adicional de la respuesta.  
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Los principales son: 
 
Via: indica la dirección donde se esperan recibir las respuestas. Cada vez que 
un UA envía una petición, incluye este campo para indicar el camino que sigue 
el paquete hasta el destino. Así las respuestas solo tendrán que seguir el 
camino opuesto. Cada proxy que esté entre el origen y el destino del paquete, 
incluirá su propio campo Via. Cuando el paquete esté de regreso, cada proxy 
leerá y borrará el campo Via correspondiente. El valor branch sirve para 
identificar la transacción para establecer una correlación entre peticiones y 
respuestas. Cuando el UAC hace una petición, crea un valor de branch para 
asegurarse un identificador único en todas las peticiones hechas por el UA. 
 
Contact: dirección SIP creada por el UA para que las nuevas peticiones en un 
dialogo sean enrutadas directamente a esa dirección.  
 
To: especifica la dirección del destinatario de la llamada.  
 
From: especifica la dirección del llamante. 
 
CSeq: se compone de un número de secuencia y un método. El numero de 
secuencia sirve para ordenar las peticiones entre extremos durante el mismo 
dialogo. Cada vez que se hagan nuevas peticiones dentro del mismo dialogo, 
se incrementará 1 valor en este campo. Así se puede determinar si un paquete 
ha llegado desordenado dentro del mismo diálogo. 
 
Call-ID: es un valor generado por el UA que actúa como único identificador de 
llamada. 
 
Alllow: informa al destinatario de los métodos que soporta el UA de origen.  
 
Content-Type: indica el tipo de contenido del cuerpo del mensaje SDP. 
 
Content-Length: tamaño del cuerpo del mensaje en número de octetos. 
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ANEXO 2. H.323 avanzado 
 
En este anexo se describe, de forma detallada, el protocolo H.323 y los 
elementos que lo forman. 
 
A.2.1 Arquitectura 
 
1) Terminal 
 
Es el dispositivo que provee de comunicación bidireccional en tiempo real, 
siguiendo los protocolos definidos en H.323. Un terminal puede ser un teléfono 
IP con tecnología H323 o un software (softphone). Para cumplir con la 
recomendación H.323 es necesario que los terminales admitan, como mínimo, 
el codec G.711 (ley A y µ) 
 
2) Gateway 
 
Equipo que interconecta dos redes o protocolos distintos. Básicamente 
interpreta y traduce las señalizaciones de las redes para establecer una 
comunicación. En el caso de H.323, el gateway está especialmente pensado 
para interconectar la red IP con la red de telefonía tradicional, aunque también 
tiene la función de traducir formatos de transmisión (H.225 a H.2221, p.ej.), 
traducción entre procedimiento de comunicación (H.245 a H.242, p.ej.), 
traducción entre codecs de audio y video de ambas redes y el procesado de 
configuración de la llamada en ambos lados de la comunicación. 
 
3) MCU (Multipoint Control Unit) 
 
Es un equipo que gestiona las conferencias en que participan más de dos 
usuarios. Se compone de: 
‐ MP (Multipoint Processor): mezcla o conmuta los datos multimedia de 
cada terminal y convierte los codecs para que todos los terminales reciban la 
información de una manera que puedan entender. 
 
‐ MC (Multipoint Controller): encargado de la señalización y control de los 
equipos finales utilizando H.225.0 y H.245. 
 
4) Gatekeeper: 
 
Equipo que hace de centralita tradicional en IP y se encarga del acceso al 
servicio. Es una centralita software también llamada softswitch o softPBX. Su 
función es la de agrupar los terminales, gateway y MCU de manera 
centralizada para formar una zona. Al conjunto de todos los terminales, 
gateways y MCU's gestionados por un gatekeeper se la conoce como zona 
H.323. 
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El gatekeeper se encarga de registrar y autenticar a los equipos finales de su 
zona, traduce las direcciones alias de los terminales en direcciones IP, gestiona 
el ancho de banda y también puede encargarse del enrutado de las llamadas 
(para balancear la carga o gestionar el seguimiento de llamada). 
 
A.2.2  Señalización 
 
A.2.2.1 Gestión con el gatekeeper 
 
Para que un equipo final se pueda registrar o comunicar con el gatekeeper de 
su zona debe utilizar el protocolo RAS. Los paquetes RAS se suelen enviar 
sobre paquetes UDP y sus funciones son: 
 
‐ Descubrir el gatekeeper (Gatekeeper discovery): en una red que tenga más 
de un gatekeeper, es probable que el equipo final no sepa en cual se tiene que 
registrar. Para ello, manda un mensaje GRQ (Gatekeeper Request) a las 
direcciones donde se encuentran los gatekeepers o a la dirección multicast de 
descubrimiento de gatekeeper. El equipo final puede recibir la respuesta GRJ 
(Gatekeeper Reject) o GCF (Gatekeeper-Confirm, que le indica que él es el 
gatekeeper que le corresponde pero no lo registra). Cada equipo final sólo 
puede estar registrado en un gatekeeper a la vez. 
 
‐ Registro (Registration): permite a un equipo registrarse en un gatekeeper. El 
quipo envía un mensaje RRQ (Registration Request) a la dirección IP del 
gatekeeper (puerto 1719) y le dice su dirección IP y alias (si no lo especifica el 
gatekeeper podría asignarle uno). El gatekeeper puede responder con un 
mensaje RRJ (Registration Reject, indicando el motivo) o RCF (Registrtion 
Confirm). 
 
‐ Baja (Unregistration): permite que cualquier equipo deje de estar bajo el 
control del gatekeeper. El equipo manda un mensaje URQ (Unregistration 
Request, también lo puede mandar el gatekeeper) y el gatekeeper responde 
con un UCF (Unregistration Confirm). 
 
‐ Admisión (Admission): Sirve para que un equipo final pueda participar en 
una llamada. El mensaje que debe enviar es ARQ (Admission Request) y debe 
incluir el tipo de llamada, su ID, el ancho de banda que necesita, un 
identificador de llamada y alias o direcciones del resto de participantes. El 
gatekeeper responderá con un ACF (Admission Confirm), confirmando el ancho 
de banda y si la señalización se hará directamente entre los equipos finales o él 
hará de intermediario. El mensaje de respuesta también puede ser ARJ 
(Admission Reject). 
 
‐ Cambio de BW: Tanto el gatekeeper como el equipo final pueden necesitar 
más ancho de banda durante una llamada. En ese caso se enviara un mensaje 
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BRQ (Bandwidth Request) y la respuesta puede ser BCF (Bandwidth confirm) o 
BRJ (Bandwidth Reject). El cambio de ancho de banda afecta a H.245 (se ha 
podido elegir otro codec). 
 
‐ Localización (Endpoint location): Sirve para que un equipo final solicite la 
dirección real de otro del que sólo tiene el alias. Para ello usa el mensaje LRQ 
(Location-Request) a un gatekeeper o a la dirección multicast de los 
gatekeeper. La respuesta puede ser LCF (Location Confirm, indicándole la 
dirección) o LRJ (Location Reject, no se conoce la dirección). 
 
‐ Desconexión (Disengage): Sirve para avisar al gatekeeper de que un equipo 
ha terminado la comunicación. También lo puede generar el gatekeeper al 
equipo que corresponda. Los mensajes son DRQ (Disengage Request) y las 
respuestas pueden ser DRJ (Disengage Reject) o DCF (Disengage Confirm). 
 
‐ Estado (Status): El gatekeeper puede obtener información de los estados de 
los equipos por razones de control. Lo puede hacer a través de mensajes IRQ 
(Information Request) o ACF (indicándole que le envíe cada cierto tiempo dicha 
información). El equipo responderá con un IRR (Information request response). 
 
‐ Disponibilidad (Resource Availability): El gateway le informa al gatekeeper 
de los recursos que tiene disponibles (nº llamadas y ancho de banda). Envía un 
mensaje RAI (Resource-Available-Indicate) Al que el gatekeeper responde con 
un RAC (Resource-Available Confirm).   
 
‐ No regulada (Non-Standard): permite intercambiar información propietaria 
entre equipos finales y el gatekeeper. Los mensajes son SCI (Servicce Control 
Indication) y SCR (Service Control Response). 
 
‐ Solicitud en curso (Request in progress): Los mensajes RAS tienen un 
tiempo de espera, pero si un equipo prevé que tardará más, le envía un 
mensaje RIP (Request in progress) para obtener más tiempo. 
A.2.2.3 Establecer la conexión 
 
Para que dos equipos finales puedan establecer una comunicación, primero es 
necesario que tengan contacto el uno con el otro. Para eso, se utiliza el 
protocolo de señalización de llamada H.225 que se ha basado en el formato de 
señalización Q.931 utilizado en RDSI.  
 
‐ Establecimiento (Setup): Es el primer mensaje que envía el equipo llamante 
al llamado para establecer la comunicación. Incluye el Id de llamada, el tipo de 
llamada, etc. Si se utiliza gatekeeper, el equipo llamante tiene que recibir 
permiso de éste (mensaje admisión RAS) y si no se utiliza, el equipo origen 
manda el mensaje directamente al destinatario. 
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‐ Procediendo (Call-proceeding): Mensaje opcional que envía el equipo 
llamado para informar de que está procediendo al establecimiento de llamada. 
El mensaje es Connect. 
 
‐ Alerta (Alerting): Mensaje que envía el equipo que recibe la llamada para 
indicar que está avisando al usuario de la llamada. 
 
‐ Progreso (Progress): Mensaje habitual de un Gateway para avisar que se 
está procediendo a establecer la conexión. 
 
‐ Conectar (Connect): Mensaje que envía el equipo llamado para confirmar 
que el usuario ha aceptado la llamada. 
 
‐ Liberación (Release Complete): Sirve para informar al otro participante de 
que la llamada se ha terminado. 
 
‐ Facilidad (Facility): Solicita un servicio suplementario (redirección de llamada 
p.ej.)  
 
A.2.2.3 Negociar los parámetros 
 
Una vez los dos equipos han establecido la conexión es el momento de la 
puesta en común de los términos de la comunicación (codecs, tamaño de la 
trama, tipo de medio, etc.). Para ello se utiliza el protocolo H.245. 
 
Cada equipo final envía un mensaje TCS (TerminalCapabilitySet) al otro 
equipo, indicando cuáles son sus preferencias y capacidades (como los codecs 
que se dispone y su preferencias). Así cada equipo anota las capacidades y 
preferencias del otro para enviar la información de acuerdo a sus 
características. A este procedimiento se le conoce como intercambio de 
capacidades (Capability Exchange). 
 
‐ Determinación de maestro-esclavo 
 
En una comunicación H.245 se puede dar el caso de que varios equipos finales 
puedan intentar comunicar a la vez o que exista un MC (Mutipoint Controller) 
que quiera tener el control. Para evitar estos conflictos, H.245 tiene un 
mecanismo para asignar el control a un equipo. A cada equipo se le asigna un 
valor de terminal (que oscila entre 1 y 240) y un número aleatorio entre 1 y 
16.777.215. Este mecanismo le asignará el rol de maestro al equipo con el 
valor de terminal más alto y en caso de empate se miraría el número aleatorio 
más elevado. 
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‐ Abrir el canal lógico 
 
Un canal lógico es un enlace unidireccional entre dos equipos finales .Todos 
los equipos finales tienen un canal lógico de control H.245. Los canales lógicos 
sirven para transmitir flujo de información multimedia entre equipos. Cuando un 
terminal va a enviar flujo multimedia, primero enviará un mensaje al destino 
para que abra el canal lógico que corresponda (OLC OpenLogicalChannel). En 
este mensaje le indicará el número de canal lógico y el tipo de información. Por 
su parte el receptor responderá con un mensaje de aceptación que incluirá el 
puerto por donde quiere recibir la información OpenLogicalChannelACK). 
Cuando ya se ha enviado la información se debe cerrar el canal. Los menajes 
pueden ser CLC (CloseLogicalChannel) o RequestChannelClose dependiendo 
del terminal que decida cerrar el canal (el que envió los datos o el que los 
recibió). Cuando ya se han cerrado los canales, se puede cerrar la sesión con 
un mensaje EndSession. 
 
Se puede utilizar el procedimiento de conexión rápida que consiste en enviar 
un mensaje OpenLogicalChannel que contenga ya toda la información 
necesaria incluso la información del canal inverso. Si el destino no responde 
con toda la información, es que no asume el procedimiento rápido y se tiene 
que abrir el canal por el procedimiento normal. 
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ANEXO 3. Protocolos de la familia H.460 para el 
traspaso de NAT en H.323 
 
Estos protocolos se utilizan para traspasar NAT en H.323 tanto en señalización 
(H.460.18) como en tráfico multimedia (H.460.19). Se utilizan también los 
protocolos H.460.23 y H.460.24 combinados. 
 
H.460.18 
 
Este sistema intenta abrir conexiones a través de NAT desde la red interna a la 
pública. Primero se abre una conexión a través de NAT para los mensajes 
RAS. Estos mensajes se transmiten de manera habitual pero incluyendo 
señalización extra que indique que se está usando H.460.18. Esta conexión se 
mantiene abierta a través de mensajes keep.alive. Cuando al gatekeeper le 
llega una llamada (sin que se utilice NAT ni H.460.18) el gatekeeper manda un 
mensaje Q.931 SETUP al terminal y este responde con un mensaje Q.391 
CONNECT. Esto no es posible desde un terminal en la red pública hacia un 
terminal en una red privada porque se necesitaría abrir una nueva conexión 
TCP y el NAT lo bloquearía. Por eso se envía un mensaje RAS SCI (Service 
Control Indication) sobre la conexión abierta entre el gatekeeper y el terminal. 
Este mensaje indica al terminal de la red privada que una llamada está 
entrando, así que se necesita una conexión Q.931. 
 
El gatekeeper recibirá un mensaje SCR (Service Control Response) y acto 
seguido enviará un mensaje especial Q.391 FACILITY que abrirá una conexión 
a través del NAT. El gatekeeper reconocerá el contenido de este mensaje y 
podrá enlazar esta conexión con la llamada entrante y mandar el mensaje 
Q.931 SETUP. El terminal privado finalmente enviará el mensaje Q.931 
CONNECT. Resumiendo, el terminal público que quiera comunicar con un 
terminal privado le deberá indicar, a través del gatekeeper, que sea él quien 
abra una conexión. 
 
H.460.19 
 
Define el procedimiento para permitir el trafico multimedia entre una red privada 
y otra pública utilizando un servidor proxy. El terminal de la red privada envía 
mensajes keep-alive (paquetes UDP vacios) a la dirección del servidor proxy, 
conocido también como servidor H.460.19, que está en una red pública. Así se 
abre y se mantiene una relación en la tabla NAT. Una vez ya se ha abierto 
dicha relación, el servidor H.460.19 se encarga de hacer llegar el tráfico 
multimedia entre ambos terminales.  
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H.460.23 
 
Utiliza H.460.18 para la señalización de llamada y entonces aplica una 
metodología para evitar caminos que hagan necesario el uso de un servidor 
proxy. Cuando el gatekeeper recibe el mensaje Registration Request detecta si 
entre él y el terminal existe NAT, comparando la dirección recibida del mensaje 
RAS y la dirección de origen del RRQ. Si lo está, el gatekeeper ordena al 
terminal de la red privada que haga un test STUN para ayudar a clasificar el 
NAT. Esta información se transmite al gatekeeper mediante un mensaje RRQ 
que se utilizará en el cálculo del camino que deberá seguir la información 
multimedia que utiliza H.460.24.  
 
H.460.24 
 
Cuando se establece una llamada el gatekeeper compara la información del 
NAT del terminal llamante con la del terminal llamado. Esta información incluye 
la dirección de señalización de llamada detectada (dirección IP pública del 
NAT), si el terminal está o no detrás de NAT, la clasificación del NAT, si la 
llamada debe pasar por un servidor proxy o no, y si el terminal soporta tráfico 
directo o no. Una vez la información ha sido comparada se calcula un camino 
óptimo para el tráfico multimedia. El resultado de los cálculos permite al 
gatekeeper mandar a los terminales que usen STUN clásico para abrir 
relaciones en el NAT o que inicien el tráfico RTP uno antes que el otro. En el 
caso de que no sea posible un tráfico directo entre terminales (como que los 
dos estén detrás de NAT simétrico), alguno de los dos deberá utilizar un 
servidor H.460.19. Si ambos terminales están detrás del mismo NAT se verán 
obligados a utilizar un servidor H.460.19 y luego probar si soportan 
conectividad directa utilizando el protocolo H.460.24 con las metodologías del 
anexo A. El terminal llamante sabe qué estrategia hay que usar, se auto 
configura para usar dicha estrategia e incluye el identificador de la estrategia en 
mensaje SETUP al otro extremo. El otro terminal se auto configura acorde lo 
especificado en dicho mensaje SETUP. 
 
El anexo A de H.460.24 se utiliza para probar el tráfico directo entre dos 
terminales que están detrás del mismo NAT y el anexo B se utiliza para probar 
el tráfico directo entre dos terminales que están detrás de distintos NAT. 
Anexo 4. Instalación de un servidor Asterisk con interfaz FreePBX  81 
 
ANEXO 4. Instalación de un servidor Asterisk 1.6 
con interfaz web FreePBX 2.8 en Ubuntu 10.4 
 
 
Objetivo: Crear un servidor Asterisk que se pueda administrar fácilmente con 
una interfaz gráfica a través de la web. En este manual se detalla las librerías, 
dependencias y pasos a seguir para conseguir registrar teléfonos IP en nuestro 
servidor. 
 
Material: El servidor se instalará sobre una máquina virtual, utilizando 
VirtualBox, con un disco duro de 6 GB y una memoria de 512 Mb. 
Configuraremos el adaptador de red de VirtualBox como adaptador puente, lo 
que nos creará un host en nuestra red privada, y también configuraremos otro 
adaptador NAT para tener salida a internet para descargarnos las librerías y 
dependencias. 
 
La versión de Ubuntu que se ha utilizado es la 10.04.2. 
 
1) Instalación de librerias y dependencias: 
 
Para empezar, debemos asegurarnos de tener instalados algunas 
dependencias y librerias. 
 
Para compilar Asterisk necesitamos librerías de compilación. En este 
caso gcc, make y g++: 
 
sudo apt-get install gcc make g++ 
 
No está de más compilar librerías para el acceso SSH: 
 
sudo apt-get install openssl libssl-dev ssh 
 
También necesitamos encontrar las fuentes del kernel e instalar los 
encabezados. 
 
‐ Verificamos la versión del kernel instalada en nuestro sistema 
operativo: 
uname -a 
 
 
 
‐ Buscamos las fuentes del kernel con la versión instalada en nuestro 
ordenador: 
apt-cache search 2.6.32 
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‐ Instalamos los encabezados para nuestro ordenador: 
 
sudo apt-get install linux-headers-2.6.3.2-31-generic 
linux-image-2.6.32-31-generic linux-source-2.6.32 
 
Librerías para comprimir y descomprimir archivos: zlib1g zlib1g-dev 
 
sudo apt-get install zliblg zliblg-dev 
 
Librerías necesarias para utilizar la consola de Asterisk: ncurses-base 
ncurses-bin ncurses-term libncurses5 libncursesw5 libncurses5-dev 
libncursesw5-dev  
 
sudo apt-get install ncurses-base ncurses-bin ncurses-term 
libncursesw5 libncurses5-dev libncursesw5-dev  
 
Librerías requeridas por FreePBX: libnet-telnet-perl mime-construct 
libipc-signal-perl libmime-types-perl libproc-waitstat-perl php5 php5-cli 
php5-mysql php-pear libapache2-mod-php5 php5-curl php5-gd php-db 
 
sudo apt-get install libnet-telnet-perl mime-construct 
libipc-signal-perl libmime-types-perl libproc-waitstat-perl 
php5 php5-cli php5-mysql php-pear libapache2-mod-php5 php5-
curl php5-gd php-db 
 
Servidor web para FreePBX: apache2 
 
sudo apt-get install apache2 
 
Base de datos para el CDR y para freepbx: mysql-client-5.1 mysql-
server-5.1 libmysqlclient15-dev 
 
sudo mysql-client-5.1 mysql-server-5.1 libmysqlclient15-dev 
 
Durante el proceso de instalación de la base de datos, nos pedirá que le 
asignemos una contraseña al usuario “root”. En nuestro caso el 
password será “abc123”. 
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2) Obtener los archivos fuentes para Asterisk y para FreePBX 
 
Crearemos primero una carpeta donde guardaremos estos archivos a 
modo de repositorio local: 
 
sudo mkdir ~/asterisk 
 
Ahora a través del comando wget, nos descargaremos lo necesario para 
instalar y ejecutar Asterisk y FreePBX: 
 
SOX: Es una herramienta muy potente para convertir formatos y 
procesar audio: 
 
wget 
http://sourceforge.net/projects/sox/files/sox/14.3.2/sox-
14.3.2.tar.gz 
 
LAME: Uno de los mejores codificadores MP3: 
 
wget 
http://sourceforge.net/projects/lame/files/lame/3.98.4/lame
-3.98.4.tar.gz 
 
Asterisk-Perl: hará de gateway entre FreePBX y Asterisk 
 
wget http://asterisk.gnuinter.net/files/asterisk-perl-
1.01.tar.gz 
 
Ahora es el turno de descargarnos los programas principales. 
 
Asterisk 1.6.2.18:  
 
wget 
http://downloads.asterisk.org/pub/telephony/asterisk/asteri
sk-1.6.2.18.tar.gz 
 
Libpri 1.4.11.5: Librería que permite a Asterisk comunicarse con la red 
RDSI. No es necesario instalarlo pero sí que es muy recomendable: 
 
wget 
http://downloads.asterisk.org/pub/telephony/libpri/releases
/libpri-1.4.11.5.tar.gz 
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Dahdi Linux 2.4.1.2: Es un paquete de drivers y utilidades para 
numerosas tarjetas de teléfono: 
 
wget http://downloads.asterisk.org/pub/telephony/dahdi-
linux-complete/releases/dahdi-linux-complete-
2.4.1.2+2.4.1.tar.gz 
 
Asterisk Add-ons: Paquete que añade muchas opciones a Asterisk, 
como drivers, soporte para consultas CDR en Mysql en tiempo real, 
canal H.323, etc: 
 
wget 
http://downlaods.asterisk.org/pub/telephony/asterisk/asteri
sk-addons-1.6.2.3.tar.gz 
 
Sonidos en español: Paquete de sonidos predefinidos en castellano 
(p.ej. mensaje estándar de contestador automático): 
wget 
http://downloads.asterisk.org/pub/telephony/sounds/asterisk
-core-sounds-es-ulaw-current.tar.gz 
 
FreePBX: Es la herramienta web que nos permitirá manejar Asterisk de 
una manera fácil y visual: 
 
wget http://mirror.freepbx.org/freepbx-2.8.1.tar.gz 
 
 
3) Instalación de los programas 
 
Ahora es el momento de instalar todos los componentes:  
 
Nos cambiamos al directorio /usr/src: cd /usr/src 
 
Descomprimimos e instalamos LAME: 
 
sudo tar –xvzf ~/Asterisk/lame-3.98.4.tar.gz 
cd lame-3.98.4 
sudo ./configure –prefix=/usr –sysconfdir=/etc 
sudo make &&sudo make install 
 
Descomprimimos SOX como hicimos con LAME e instalamos de la 
siguiente manera: 
 
cd sox-14.3.2 
sudo ./configure 
sudo make 
sudo make install 
 
Descomprimimos Libpri e instalamos: 
 
cd libpri-1.4.11.5 
sudo make 
sudo make install 
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Descomprimimos DAHDI como hicimos con Libpri e instalamos: 
 
cd dahdi-linux-complete-2.4.1.2+2.4.1 
sudo make 
sudo make install 
 
Al terminar nos tiene que aparecer algo así: 
 
 
 
Ahora instalaremos los scripts de inicio de DAHDI tal y como nos 
propone. 
 
Descomprimimos FreePBX 2.8.1: 
 
Desde /usr/src hacemos: tar –xvzf ~/asterisk/freepbx-
2.8.1.tar.gz 
 
Descomprimimos e instalamos Asterisk 1.6: 
 
Desde /usr/src hacemos: tar –xvzf ~/asterisk/asterisk-
1.6.2.18.tar.gz 
 
Antes de instalar Asterisk, deberemos hacer una comprobación de que 
tenemos todas las librerías y dependencias necesarias instaladas: 
 
cd asterisk-1.6.2.18 
 
./configure 
 
Si todo está correcto, deberíamos ver algo así: 
 
 
 
Ahora ya podemos instalar Asterisk: 
 
sudo make 
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sudo make install  
 
 
 
Instalamos la configuración de ejemplo: sudo make samples 
 
Instalamos el script de inicio de Asterisk: sudo make config 
 
Descomprimimos e instalamos los extras de Asterisk: 
 
cd asterisk-addons-1.6.2.3 
sudo .configure 
 
Nos tendrá que salir algo así: 
 
 
 
Ahora ejecutamos: sudo make 
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Y luego: sudo make install 
 
 
 
Ejecutamos la configuración de ejemplo: sudo make samples 
 
Ahora, dentro de la carpeta que creamos anteriormente ~/asterisk 
crearemos otra llamada asterisk-sounds y descomprimiremos ahí los 
sonidos en español que nos bajamos anteriormente. Una vez 
descomprimidos los copiamos a l directorio por defecto de los sonidos de 
Asterisk: 
 
sudo cp –rf ./* /var/lib/asterisk/sounds 
 
Ahora iniciamos Asterisk para comprobar que funciona:  
 
sudo /etc/init.d/asterisk start 
 
4) Configuracion de MySQL para FreePBX: 
 
En este apartado instalaremos la base de datos que necesita el 
administrador web FreePBX y para los CDR de Asterisk: 
 
sudo mysql –u root -p 
 
 
 
Creamos un usuario “asterisk” en la base de datos seleccionada que 
tendrá la contraseña “asteriskpwd”: 
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Entramos ahora con el usuario Asterisk que acabamos de crear: 
 
mysql –u asterisk -p 
 
Creamos la BBDD que va a utilizar: 
 
 
 
 
Ahora ejecutamos los scripts de FreePBX para MySQL: 
 
mysql –u asterisk –p asterisk < /usr/src/freepbx-
2.8.1/SQL/newinstall.sql 
mysql –u asterisk –p asteriskcdrdb < /usr/src/freepbx-
2.8.1/SQL/cdr mysqltable.sql 
 
5) Configuración Apache 
 
Primero creamos el usuario y grupo que manejara los procesos de 
Asterisk, cambiamos su password y creamos el directorio de Asterisk: 
 
sudo groupadd asterisk 
sudo useradd –c “PBX Asterisk” –d /var/lib/asterisk –g 
asterisk asterisk 
sudo passwd asterisk y le introducimos el nuevo password 
sudo mkdir/var/run/Asterisk 
sudo chown asterisk:asterisk /var/run/asterisk 
 
Cambiamos el grupo a apache: 
 
Abrimos un editor de textos y abrimos el archivo /etc/group y debemos 
dejar la entrada www-data así: 
 
 
 
Luego abrimos otro editor de textos y editamos apache2.conf que se 
encuentra en /etc/apache2. Tenemos que sustituir lo que acompañe a 
las líneas User y Group por asterisk. En la imagen se observa 
comentado lo que había antes: 
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Cambiamos los permisos para el directorio de sesiones de PHP 
 
sudo chown –R Asterisk /var/lib/php5 
 
sudo gedit /etc/php5/apache2/php.ini y editamos estos valores:  
 
upload_max_filesize = 32M  
max_execution_time = 120  
max_input_time = 120 
  
 Reiniciamos Apache: sudo /etc/init.d/apache2 restart 
 
Abrimos un editor de textos y editamos el fichero asterisk.conf de la 
carpeta /etc/Asterisk. Debemos borrar (!) para poder usar asterisk sin 
problemas. 
 
Asignamos permisos: sudo chown –R Asterisk:Asterisk 
/var/run/asterisk 
 
Comprobamos que Asterisk está corriendo: sudo asterisk start 
 
 
 
Creamos la carpeta asterisk y asterisk/cgi-bin dentro de /var/www: 
 
sudo mkdir /var/www/asterisk 
sudo mkdir /var/www/asterisk/cgi-bin 
 
Y asignamos sus permisos: 
sudo chown asterisk:asterisk /var/www/asterisk 
 
6) Instalación FreePBX: 
 
Nos vamos a la carpeta /usr/src/freepbx-2.8.1 y ejecutamos. /install_amp 
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A partir de aquí nos pedirá unos valores para crear el archivo de 
configuración: 
  
1) Usuario de la base de datos que hemos creado: asterisk 
2) Password del usuario de la base de datos: asteriskpwd 
3) Nombre del servidor de la base de datos , como está en nuestro 
ordenador pondremos localhost 
4) Nombre del administrador que se encargará de la AMI de Asterisk: 
asterisk 
5) Password del administrador AMI de asterisk: podemos dejarlo el que 
está por defecto o elegir otro 
6) Ruta de instalación del servidor Asterisk: /var/www/asterisk 
7) Dirección del servidor: La IP de nuestro ordenador 
8) Todo lo demás lo podemos dejar por defecto 
 
Nota: Si nos hemos equivocado al escribir algún parámetro, podemos 
editar el archivo /etc/amportal.conf y cambiar los valores que deseemos. 
 
Abrimos un editor de textos y editamos /etc/amportal.conf 
 
Debemos cambiar el AUTHTYPE a database y guardar. 
 
 
 
Con estos pasos hemos finalizado de instalar el servidor Asterisk y una 
interfaz gráfica.  
 
Ahora solo queda abrir un navegador e introducir nuestra IP y la 
subcarpeta asterisk/admin 
 
Ej. 192.168.1.39/asterisk/admin 
 
Nota: Si iniciamos el navegador y vamos a la interfaz web de Freepbx y 
nos aparece un error referente a symlink de sip_notify.conf debemos 
hacer: 
 
sudo mv /etc/asterisk/sip_notify.conf  
/etc/asterisk/sip_notify.conf.old 
 
sudo /var/lib/asterisk/bin/retrieve_conf 
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Configurar H323 en Asterisk 
 
Para que Asterisk haga de gateway registrado en un gatekeeper, en nuestro 
caso GnuGatekeeper, es necesario modificar manualmente una serie de 
archivos. Existen varios canales de H323 para Asterisk, pero para las pruebas 
de los escenarios vamos a utilizar el canal incluido en Asterisk-Addons 
(ooh323) que hemos instalado antes.  
 
1) Comprobar que tenemos el canal activado 
 
En un terminal, entramos a la consola de Asterisk escribiendo 
 
asterisk –r 
 
Luego escribimos  
 
core show channeltypes  
 
 
 
Nos fijamos que aparece el canal OOH323, con lo cual el canal H323 
está activado. 
 
2) Configurar ooh323.conf 
 
Con un editor de textos, abrimos el archivo /etc/asterisk/ooh323.conf 
 
Para utilizar H323 en Asterisk de una forma básica, será suficiente con 
cambiar el valor de los campos siguientes en el archivo de configuración:  
 
Port= 1720 : Puerto por el que Asterisk escuchará las conexiones 
H.323 entrantes. 
 
gateway=yes : Permite a Asterisk registrarse como un gateway y así 
poder hacer llamadas dde SIP a H323 y al revés 
  
h323id=Cualquier_Nombre: Identificador H323 para Asterisk 
 
gatekeeper = XX.XX.XX.XX: Dirección IP dónde está el gatekeeper, 
en nuestro caso la misma que el servidor Asterisk. 
 
bindadrr = XX.XX.XX.XX: Dirección donde Asterisk tiene que 
escuchar las peticiones H.323 (misma IP que el gatekeeper).  
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Cuando terminemos de editar el archivo, reiniciamos el servidor Asterisk 
con la instrucción amportal restart. 
 
3) Editamos el archivo gnugk.ini 
 
Este archivo se encuentra en la carpeta /etc de la ubicación donde 
hayamos instalado el gatekeeper. Los siguientes campos deben quedar 
así: 
 
[GkStatus::Auth] 
 
rule=allow  
 
Permite que cualquier extensión se registre en el gatekeeper. 
 
[RoutedMode] 
 
GKRouted=1 
H245Routed=1 
CallSignalPort=1720 
AcceptUnregisteredCalls=1 
 
Activa el enrutado H.323 y asigna un puerto para la señalización. 
 
[EP::ELA323] 
GatewayPriority=1 
 
El terminal ELA323 (Asterisk) actuará como gateway. 
 
Guardaremos el archivo y ejecutaremos: 
 
gnugk –ttt –c ruta_del_archivo_de configuración 
 
 
Por último crearemos la extensión H.323 como se explica en el anexo 6. Luego 
sólo habrá que marcar el número de esa extensión y se establecerá la 
comunicación. 
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ANEXO 5. Instalación de GnuGatekeeper en un 
servidor. 
 
El objetivo es instalar un gatekeeper en un servidor para permitir llamadas 
H.323. En este caso implementaremos el gatekeeper en el mismo servidor 
Asterisk para poder realizar llamadas tanto en SIP como en H.323. 
 
Para instalar GnuGatekeeper es muy importante que previamente tengamos 
instalados un par de librerías fundamentales: PTLib (antes PWLib) y H323Plus 
(antes conocida como Open H323). Según la versión del GnuGatekeeper que 
nos descarguemos, será recomendable utilizar una versión u otra de estás 
librerías. Las combinaciones entre las librerías y el gatekeeper se pueden 
encontrar en http://www.gnugk.org/compiling-gnugk.html, apartado “Known 
Good” Combinations. 
 
Se puede instalar cada librería por separado, empezando por PTLib y luego 
H323Plus y finalmente instalando GnuGatekeeper. Es un método no 
recomendable debido a la poca información de instalación que habilitan las 
propias librerías y GnuGatekeeper. No obstante,  de este modo se ha 
conseguido instalar correctamente todos los elementos pero el gatekeeper no 
ha funcionado.  
 
Por este motivo, se va a instalar las librerías y GnuGatekeeper a través de CVS 
que es una forma más sencilla y garantiza el completo funcionamiento del 
gatekeeper: 
 
1) Actualizamos el equipo e instalamos los paquetes que necesitan 
todos los elementos: 
 
sudo apt-get update 
sudo apt-get install flex bison build-essential subversion 
cvs pkg-config automake 
 
2) Obtener y compilar PTLib 
 
cd ~ 
svn co 
http://opalvoip.svn.sourceforge.net/svnroot/opalvoip/ptlib/trunk 
ptlib 
cd ptlib 
export PTLIBDIR=~/ptlib 
./configure 
make optnoshared 
 
3) Obtener y compilar H323Plus 
 
cd ~ 
cvs -
d:pserver:anonymous@h323plus.cvs.sourceforge.net:/cvsroot/h323pl
us login 
 
(Pulsar enter al preguntarnos por el password) 
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cvs -z3 -
d:pserver:anonymous@h323plus.cvs.sourceforge.net:/cvsroot/h323pl
us co -P h323plus 
 
cd h323plus 
export OPENH323DIR=~/h323plus 
./configure 
make optnoshared 
 
4) Obtener y compilar GnuGatekeeper 
 
cd ~ 
cvs -
d:pserver:anonymous@openh323gk.cvs.sourceforge.net:/cvsroot/open
h323gk login 
 
(Pulsar enter al preguntarnos por el password 
 
cvs -z3 -
d:pserver:anonymous@openh323gk.cvs.sourceforge.net:/cvsroot/open
h323gk co -P openh323gk 
 
 cd openh323gk 
./configure --enable-h46018 
 make optnoshared 
 
5) Actualizar 
 
cd ~/ptlib 
svn update 
cd ~/h323plus 
cvs update 
cd ~/openh323gk 
cvs update 
 
 
Configuración de Gnugatekeeper 
 
Para utilizar el gatekeeper, en su modo más básico, se debe escribir en un 
terminal:  
 
gnugk -rr –tt 
 
Con esta orden permitimos que cualquier terminal se pueda registrar en el 
gatekeeper sin autorización. Con la opción –rr, indicamos al gatekepeer que 
enrute la señalización usando Q.931 y H.245. La opción –tt escribe en la 
consola los paquetes que se envía y se reciben, es decir que nos puede servir 
para monitorizar la sesión H.323. 
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ANEXO 6: Creación de usuarios SIP y H.323 con 
FreePBX 
 
El motivo principal de que se haya instalado una interfaz gráfica al servidor 
Asterisk es para facilitar la creación de usuarios, entre otros. Aunque es posible 
dar de alta o modificar opciones de los usuarios modificando los archivos de 
configuración de Asterisk, hacerlo a través de la interfaz gráfica es más intuitivo 
y más seguro, ya que es poco probable que modifiquemos campos importantes 
de configuración que ya están predeterminados. 
 
Usuarios SIP 
. 
1) Acceder con el navegador a la web de FreePBX que hemos 
configurado.  
 
Abrimos el navegador y escribimos: XX.XX.XX.XX/Asterisk (dónde X es 
la dirección IP que configuramos en el momento de la instalación). 
 
Pulsamos sobre FreePBX administration, introducimos el password y 
accederemos al menú principal de FreePBX. 
 
 
     Figura A5.1 Menú de FreePBX en la pantalla principal 
 
2) Accedemos al menú Extensions en el menú izquierdo y en el 
menú desplegable elegimos el tipo de extensión que queremos agregar. 
Para este caso elegiremos la opción Generic SIP Device y pulsaremos el 
botón submit 
 
3) En la nueva página deberemos rellenar los campos siguientes: 
 
• User Extension: Numero de la extensión que tendrá el usuario. 
 
• Display Name: Nombre que identifica al usuario cuando llama. 
 
• Secret: Contraseña del usuario para el registro. 
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• Allow (Opcional): Nombre del codec que ese usuario puede utilizar a 
parte del predeterminado por Asterisk, siempre y cuando Asterisk lo 
soporte (GSM por ejemplo). 
 
• Port: Numero de puerto donde recibir los mensajes SIP (5060 por 
defecto).  
 
Para finalizar pulsamos el botón Submit y a continuación pulsamos 
sobre el botón naranja en la parte superior para aplicar los cambios. 
 
Usuarios H323 
 
Para la creación de extensiones H323 seguiremos los mismos pasos que 
antes, pero ahora en el menú Extensions elegiremos la opción Other (Custom) 
Device y pulsamos Submit. 
 
Los campos a rellenar en esta nueva ventana son: 
 
• User Extension: Número de la extensión H323. 
 
• Display Name: Nombre identificativo de la extensión. 
 
• Apartado Device Options rellenar el campo This device uses  custom 
technology dial con: OOH323/UserExtension. 
 
Para finalizar pulsamos el botón Submit y luego el botón naranja de la parte 
superior de la pantalla para aplicar los cambios. 
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ANEXO 7. Configuración de un gateway Linksys 
SPA 3102 conectado a Asterisk 
 
El objetivo de este anexo es conectar y configurar correctamente el gateway 
Linksys SPA3102 para que interconecte un servidor Asterisk con la red 
telefónica conmutada. 
 
Conexiones: 
 
El SPA3102 tiene 4 puertos de conexión. En el puerto Line, conectaremos el 
cable de la línea telefónica (como si el gateway fuera un teléfono más). En esta 
configuración utilizaremos un router doméstico que lo interconectaremos con el 
gateway. Es importante que el router esté también conectado a la red 
telefónica, con lo que necesitaremos un splitter para dar dos salidas de línea 
(una al router y otra al gateway). 
 
En el puerto phone, conectaremos cualquier teléfono analógico que lo 
podremos utilizar como un terminal VoIP más. El puerto Internet se utilizará 
para conectar el gateway con el router a través de un cable UTP. Por último, en 
el puerto Ethernet se puede conectar un cable Ethernet a un ordenador para la 
configuración inicial, por ejemplo. 
 
 
Figura A7.1 Puertos de conexión SPA3102 
 
Debido a la gran cantidad de opciones configurables de que dispone el 
gateway, es muy recomendable que antes de empezar a configurarlo hagamos 
un reset de fábrica. Para ello: 
 
1)  Enchufamos el gateway a la red eléctrica y en el puerto Phone 
enchufamos un teléfono analógico. 
 
2) Marcamos * * * * y accederemos al menú. Para resetear marcamos 
73738# y luego marcamos 1 para confirmar. 
 
Ahora activaremos la configuración web: 
 
1) Marcamos * * * * para acceder al menú. Acto seguido marcamos  110#  y 
la voz de la operadora nos dará la dirección IP para configurar el 
gateway. 
 
2)  Activaremos la configuración web marcando 7932# y luego 1#. 
Pulsaremos 1 para confirmar. 
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3)   Conectamos el puerto Ethernet a nuestro ordenador y desde un 
navegador, accedemos a la IP del gateway. Cuando tengamos abierto el 
menú de configuración, es importante que trabajemos con opciones de 
administrador en modo avanzado. En la parte superior derecha, 
clicamos Admin Login y Advanced. 
 
4)  Si tenemos activado el DHCP en nuestro router, es recomendable que 
lo desactivemos en el gateway. Para ello vamos a la pestaña Router? 
Wan Setup ? Connection Type: Static IP y en Static IP Settings, 
asignamos la dirección IP estática que queramos, la dirección del 
gateway (el router) y la máscara de red. 
 
 
Figura A7.2 Menú de configuración de la red SPA3102 
 
Configuración del gateway para la conexión con Asterisk 
 
Dentro de la pestaña Voice vamos a la pestaña PSTN Line. Los campos a 
modificar son: 
 
1) SIP settings: Cambiaremos el puerto por el 5061 por ejemplo 
 
2)  Proxy Registration:  
 
• Proxy: Dirección IP del servidor Asterisk 
• Make Call Without Reg = yes 
• Ans Call Without Reg = yes 
•  Register Expires = 300 (5 minutos) 
 
3)  Subscriber Information 
 
• Display Information: Cualquier nombre que queramos que aparezca 
cuando relaizemos una llamada.  
• User ID: 1-pstn. 
• Password: Cualquiera 
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Tanto el User-ID como la contraseña, deberán coincidir cuando 
configuremos un enlace troncal en el servidor Asterisk. 
 
4)  Audio Configuration 
 
• DTMF Process INFO: Yes 
• DTMF Process AVT: Yes 
• DTMF Tx Method: Auto 
 
5)  Dialplans 
 
Dejaremos el dial plan 1 tal y como está (xx.). En el segundo dial plan 
pondremos (S0<:93XXXXXXX>), donde X es el número de la línea de 
teléfono. 
 
6)  VoIP-To—PSTN Gateway Setup 
 
• VoIP-To-PSTN Gateway Enable: Yes 
• VoIP Caller Auth Method: None 
• VoIP PIN Max Retry: 3 
• One Stage Dialing: Yes 
• Line 1 VoIP Caller DP: none 
• VoIP caller default DP: none 
• Line 1 Fallback DP: none 
 
7)  PSTN-To-VoIP Setup 
 
• PSTN-To-VoIP Gateway Enable: Yes 
• PSTN Caller AuthMethod: none 
• PSTN Ring Thru Line 1: no 
• PSTN Pin Max Retry: 3 
• PSTN CID for VoIP CID: yes (en caso de que tengamos identificación de 
llamada contratada, si no este valor será no) 
• PSTN Caller Default DP: 2 
• Off Hook While Calling VoIP: No 
• Line 1 Signal Hook Flash To PSTN: Disabled 
• PSTN CID Name Prefix: Dejar en blanco 
 
8)  FXO Timer Values (sec): 
 
• VoIP answer Delay: 0 
• PSTN Answer Delay 3 
 
Configuración de Asterisk para conectar con el gateway: 
 
 Vamos a Setup? Basic ? Trunks ? Add SIP Trunk 
 
1)  General Settings: 
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• Trunk Name: 1-pstn (sea cual sea debe coincidir con el User-ID 
configurado en el apartado Subscriber Information del SPA3102). 
 
• Outbund Caller ID: <XXXXXXX>, dónde las X puede ser cualquier 
numero.  
 
• CID Options: Allow Any CID 
 
• Max. Channels:1 
 
• Mandamos los cambios y clicamos en la barra naranja para guardarlos. 
 
2)  Outgoing  Settings 
 
• Trunk Name: 1-pstn, el mimso que pusimos antes 
 
• PEER Details: 
 
disallow=all 
allow=ulaw 
canreinvite=no 
context=from-trunk 
dtmfmode=rfc2833 
host=dynamic 
incominglimit=1 
nat=never 
port=5061 
qualify=yes 
secret= La contraseña que pusimos en el subscriber information del 
SPA3102 
type=friend 
username=1-pstn, el nombre que pusimos en User-ID del SPA3102. 
 
• Mandamos los cambios y clicamos en la barra naranja para guardarlos. 
 
6)  Creamos la ruta de salida. Vamos a Setup? Basic ? Outbound Routes 
 
• Route Name: podemos ponerle cualquier nombre a la ruta 
 
• Route Password, para hacerlo sencillo no pondremos password 
 
• Dentro de Dial Patterns escribiremos los patrones de llamada salientes. 
Por ejemplo, si sólo queremos llamar a móviles escribiremos 
6XXXXXXXX 
 
Figura A7.3 Dial Pattern en Outbound Routes 
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 Si quisiéramos también llamar a fijos nacionales, pondríamos 
9XXXXXXXX. También podemos definir un número para que nos desvíe 
las llamadas al gateway. Si ponemos 0 | 6XXXXXXXX significa que en 
nuestro softphone deberemos marcar 06XXXXXXX para que la llamada 
salga por el gateway. 
 
• En Trunk Sequence seleccionamos en el desplegable, el trunk que 
hemos cereado antes. 
 
• Mandamos los cambios y clicamos en la barra naranja para guardarlos. 
 
7)  Creamos ahora la ruta de entrada. Vamos a Setup ? Basic ? Inbound 
Routes: 
 
• Description: Ponemos el nombre que queramos 
 
• DID number: nº de teléfono de la línea 
 
• En Set Destination (al final de la página), seleccionamos el destino de 
las llamadas entrantes, que puede ser una extensión, un menú 
automático, etc. Para las pruebas se ha utilizado una extensión (200). 
 
• Enviamos los cambios y clicamos en la barra naranja para que nos 
guarde los cambios. 
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ANEXO 8. Configuración básica de X-Lite 4 
 
En este anexo se explica la configuración básica para registrar un usuario VoIP 
en un servidor utilizando X-Lite. 
 
Una vez tenemos instalado X-lite, tenemos que ir a la pestaña softphone y 
luego a account settings. Se nos abrirá un menú como este: 
 
 
Figura A8.1 Menú principal de la cuenta 
 
Los campos importantes a rellenar aquí son: 
 
• Account name: Nombre que le daremos a la cuenta que configuraremos 
• User ID: Es el nombre de usuario que utilizaremos para registrarnos el 
servidor de VoIP. 
• Domain: Aquí ponemos la dirección IP o el nombre de dominio (p.ej.: 
ekiga.net )del servidor al que queremos registrarnos 
• Password: La contraseña que utilizamos para registrarnos en el servidor 
• Authorization name: Normalmente suele ser el mismo nombre que el 
User ID 
 
Tenemos que marcar la casilla “Register with domain and receive calls” ya que 
si no, la configuración queda guardada pero no activada. La opción “domain” es 
para indicar que el servidor hace de servidor proxy. En caso contrario podemos 
especificar la dirección del servidor proxy que queremos utilizar. Podemos ver 
cómo también podemos utilizar el teléfono sólo para recibir llamadas o también 
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para tener mensajería instantánea y presencia. Una vez le demos al botón OK, 
nos informará de que el registro ha sido correcto o de que ha habido algún tipo 
de error. 
 
Opciones de las cuentas: 
 
Si navegamos por las pestañas de las cuentas, podemos configurar aspectos 
no tan básicos de nuestra cuenta.  
 
• Voicemail: Podemos indicar si queremos que se compruebe nuestro 
buzón de voz y el prefijo que debemos marcar para escuchar nuestros 
mensajes. 
 
• Topology: Esta es una de las grandes características de este sofphone. 
En esta opción podemos definir que método utilizara el teléfono para 
atravesar NAT en caso de que se encuentre detrás de uno. Podemos no 
utilizar ningún método o especificar a qué servidor STUN/TURN nos 
queremos conectar.  
 
 
                Figura A8.2 Menú de métodos de traspaso de NAT 
 
• Presence: Definimos el tipo de presencia que utilizamos, peer-to-peer o 
también se le puede especificar un servidor de mensajería instantánea. 
• Transport: Como encapsularemos el tráfico, en UDP o TCP. 
 
• Advanced: Lo más destacado de esta pestaña es que se puede 
especificar el tiempo que queremos que el teléfono se vaya registrando, 
así como el intervalo máximo y mínimo. También podemos activar 
temporizadores de sesión, decidir si mandamos SIP-Keep-Alives y si 
queremos utilizar rport o no. 
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Figura A8.3 Menú avanzado 
 
Opciones del teléfono: 
 
Si vamos a la pestaña softphone de la interfaz principal y elegimos la opción 
preferences, podremos configurar aspectos generales del teléfono. 
 
Las más importantes a la hora de contar con la calidad de la red y el tráfico 
son: 
 
• Network: Podemos configurar el teléfono según las características de 
nuestra red, ya sea ADSL, RDSI, LAN o incluso podemos configurar el 
bit rate de recepción y envío que queramos. 
 
• Audio y Video Codecs: Nos muestra una lista de los codecs que el 
softphone tiene y cuáles de ellos los tenemos activados para la 
negociación e una llamada. Nos muestra una descripción del codec, así 
como información visual de la calidad PESQ que tendríamos con ese 
codec. 
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                Figura A8.4 Menú de codecs 
 
• Quality of service: Podemos definir, de manera muy flexible, los 
parámetros de calidad de servicio dependiendo de la red que tengamos. 
Es posible modificar la QoS de la señalización, el audio y el video por 
separado. Tenemos las opciones de DSCP/TOS y en audio/video 
incluso podemos especificar el tipo de servicio 
 
• Media Quality: Configuración de aspectos relacionados con la calidad del 
audio y video que queremos recibir. Las opciones más estacadas son : 
 
o Reducción del ruido de fondo y control automático de la ganancia 
o Ahorro de ancho de banda durante los silencios 
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ANEXO 9. Configuración básica de Ekiga 3.2 
 
 
En primer lugar nos descargamos el software desde http://ekiga.org/download-
ekiga-binaries-or-source-code. Cuando ya tenemos el programa instalado y lo 
ejecutamos la primera vez, nos saldrá el asistente de configuración. El objetivo 
de este anexo es configurar el programa manualmente para explicar las 
opciones de configuración, así que podemos cancelar el asistente.  
 
Creación de una cuenta SIP: 
 
Abrimos la pestaña Editar ? Cuentas. En la nueva ventana abierta, dentro de 
la pestaña cuentas, pulsamos en Añadir una cuenta SIP. 
 
 
Figura A9.1 Menú de cuenta 
 
• Nombre: Indica el nombre que identificará la cuenta. 
 
• Servidor de registro: Dirección IP del servidor SIP. 
 
• Usuario y Usuario para autenticación: El nombre de usuario que 
tengamos registrado en el servidor SIP. 
 
• Contraseña: Contraseña del usuario que tengamos registrado en el 
servidor SIP. 
 
• Tiempo de expiración: Indicamos el tiempo en segundos en que el 
registro se debe actualizar. 
 
Creación de una cuenta H.323: 
 
Seguimos el mismo procedimiento que para crear una cuneta SIP, pero ahora 
en el menú Cuentas, pulsaremos añadir una cuenta H.323: 
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Figura A9.2 Menú de cuenta H.323 
 
• Nombre: Indica el nombre que identificará la cuenta. 
 
• Gatekeeper: Dirección IP del Gatekeeper. 
 
• Usuario: El nombre de usuario que tengamos registrado en el 
gatekeeper. 
 
• Contraseña: Contraseña del usuario que tengamos registrado en el 
gatekeeper. 
 
• Tiempo de expiración: Indicamos el tiempo en segundos en que el 
registro se debe actualizar. 
 
Configurar las preferencias 
 
Cuando ya hemos creado las cuentas que queremos utilizar, podemos 
configurar el programa según nuestras necesidades. En la pantalla principal de 
Ekiga, pulsaremos en la pestaña Editar ? Preferencias para acceder al menú 
de configuración. En este menú hay tres submenús con opciones muy 
interesantes para flexibilizar el softphone. 
 
Configuración general: 
 
 
Figura A9.3 Preferencias de Ekiga 
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En este menú la opción más importante es la “Desactivar la detección de la 
red”. Si la tenemos activada, el programa no hará nada por descubrir si 
estamos detrás de NAT o no. En caso contrario, intentará descubrir los 
parámetros de nuestra red mandando mensajes STUN hacia el servidor 
ekiga.net (este servidor está predefinido y no se puede cambiar por otro). 
 
Protocolos: 
 
 
Figura A9.4 Ajustes de SIP 
 
En el submenú de ajustes de SIP las opciones más importantes son: 
 
• Proxy de salida: Dirección del servidor proxy por donde saldrán las 
llamadas. 
 
• URI de desvío: Cualquier dirección SIP que queramos utilizar para 
desvíar las llamadas de una extensión a otra. 
 
Dentro del submenú configuración de H.323, también podemos desviar las 
llamadas indicando otra dirección H.323 y además es posible hacer tunneling 
H.245 de los mensajes H.323 y activar el inicio rápido explicado en el anexo de 
H.323 avanzado. 
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Figura A9.5 Ajustes de H.323 
 
Por último en el submenú Codecs (audio/video), podemos activar o desactivar 
los codecs que queremos utilizar en una comunicación audiovisual. Además en 
el caso de los codecs de audio es interesante poder modificar el tamaño del 
buffer para el jitter y en las opciones de Codecs de video podemos decidir la 
tasa de bits máxima que queremos en una comunicación visual. 
 
 
Figura A9.6 Ajustes de codecs 
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ANEXO 10. Configuración básica de Yate Client  
 
Descargamos el software desde http://yate.null.ro/pmwiki/index.php?n=Main.Download y 
una vez lo instalamos, nos aparecerá la interfaz principal del softphone. 
 
 
 
Figura A10.1 Interfaz principal YATE 
 
Para acceder al menú de configuración debemos ir a la pestaña Yate y habilitar 
la opción Advanced Mode. Luego, en la misma pestaña, podemos elegir en 
configurar desde un asistente o configurar una cuenta por nuestra cuenta en la 
opción Add Account.  
 
 
Figura A10.2 Menú de la cuenta 
• Protocol: Podemos elegir entre los protocolos H.323, SIP, jabber i IAX2. 
 
• Username: Nombre de la cuenta registrada en el servidor SIP o 
gatekeeper. 
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• Password: Contraseña del usuario registrado en el servidor SIP o H.323. 
 
• Server (Domain opcional): Dirección del servidor VoIP. 
 
• Outbound Proxy (Opcional): Dirección del servidor proxy. 
 
• Registration Interval (Opcional, por defecto 3600 segundos): Intervalo en 
que el terminal deberá actualizar el registro. 
 
Como se ha comentado en anteriores apartados de esta memoria, este es 
un programa muy sencillo que no permite una configuración más avanzada 
y las opciones configurables del menú Settings? Options no son 
relevantes. 
112                                                               Despliegue y análisis de un escenario de telefonía IP con aplicación docente 
 
ANEXO 11. Configuración básica de Linksys SPA921 
 
 
Utilizaremos la interfaz web para configurar el Linksys SPA921. Conectaremos 
el terminal al router y averiguaremos su dirección IP del terminal. Por defecto 
tendrá el DHCP activado así que deberemos pulsar la tecla Setup y entrar en el 
menú 9, Network, que nos muestra la pantalla del teléfono. En la opción 1 de 
este menú vemos si tiene el DHCP activado o no y en la opción 2 nos muestra 
la dirección IP actual. Tendremos que comprobar que la opción 7 Enable Web 
server está activada. Destacar que es posible modificar alguno de estos 
campos directamente desde las teclas del SPA921. 
 
 
Figura A11.1 Botón Setup 
 
Escribimos la dirección IP obtenida en el navegador y nos aparecerá el menú 
de configuración. Es muy importante que para tener acceso a la máxima 
configuración nos identifiquemos como usuario administrador avanzado. En la 
parte superior derecha pulsamos en Admin Login y luego en Advanced.   
 
Para configurar el servidor de registro y las opciones principales, debemos 
pulsar en la pestaña Ext 1. En el apartado Proxy and Registration debemos 
modificar los siguientes campos: 
 
• Proxy: dirección del servidor de registro. 
 
• Outbound Proxy (Opcional, pero deberá estar habilitado): dirección del 
servidor proxy de salida. 
 
• Register: Yes 
 
En el apartado de Subscriber information los campos a rellenar son: 
 
• Display Name: Nombre que se mostrará al hacer llamadas. 
 
• User ID: Usuario de registro. 
 
• Password: Contraseña del usuario de registro. 
 
• Auth ID: El mismo que el usuario de registro. 
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En este menú también es posible cambiar el número de puerto de la 
señalización, así como los codecs preferentes. 
 
 
Figura A11.2 Apartados de configuración básicos SPA921 
 
Cualquier cambio tiene que ser guardado pulsando en el botón inferior Submit 
All Changes. El teléfono se reiniciará aplicando la configuración. 
 
En la pestaña System podemos modificar aspectos relacionados con la red 
(DHCP, dirección IP estática, etc.) y en la pestaña SIP se pueden modificar 
valores referentes a los codecs y a la configuración de NAT.  
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ANEXO 12. Instalación, configuración y pruebas de 
Kamailio 3.1.4 en un servidor con Asterisk 
 
Este anexo tiene como objetivo desplegar un servidor proxy SIP en un servidor. 
Se instalará la versión 3.1.4 de Kamailio y nos servirá para mostrar que este 
tipo de servidor es el que se encarga de la señalización SIP tal y como se ha 
explicado en el apartado 2.3.1. 
 
A12.3 Instalación y configuración 
 
Para instalar Kamailio tenemos que tener instalados varios paquetes: 
• git client 
• gcc  
• flex  
• bison  
• libmysqlclient15-dev  
• make  
• libcurl  
• libxml2 - 
• libpcre3  
• unixodbc-dev 
• libmyodbc 
Muchos de estos paquetes ya los instalamos cuando creamos nuestro servidor 
Asterisk. Los que falten se instalan con la instrucción apt-get install 
<Nombre del paquete>. 
 
Cuando ya hayamos instalado los paquetes necesarios, ejecutamos 
 
cd /usr/local/src 
wget http://www.kamailio.org/pub/kamailio/3.1.4/src/kamailio-
3.1.4_src.tar.gz 
tar xvfz kamailio-3.1.4_src.tar.gz 
cd kamailio-3.1.4 
make include_modules="db_mysql" cfg 
make all 
make install 
 
SI editamos el archivo modules.lst, podemos agregar todos los módulos que 
queramos que en la instalación básica no se instalan. Para ello borramos los 
módulos que queramos de la línea Excluded Modules. 
Ahora editamos el archivo /etc/odbcinst.ini y añadimos lo siguiente: 
[MySQL] 
Description = MySQL driver 
Driver = /usr/lib/odbc/libmyodbc.so 
Setup = /usr/lib/odbc/libodbcmyS.so 
CPTimeout = 
CPReuse = 
UsageCount = 1 
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Editamos el archivo /etc/odbc.ini y añadimos: 
[MySQL-asterisk] 
Description = MySQL Asterisk database 
Trace = Off 
TraceFile = stderr 
Driver = MySQL 
SERVER = localhost 
USER = asterisk 
PASSWORD = asterisk_password 
PORT = 3306 
DATABASE = asterisk 
 
Ahora editamos el archivo /etc/asterisk/res_odbc.conf y cambiamos los 
valores siguientes: 
 
[asterisk] 
enabled => yes 
dsn => MySQL-asterisk 
username => asterisk 
password => asterisk_password 
pre-connect => yes 
 
Editamos /etc/asterisk/extconfig.conf y cambiamos los valores: 
 
sipusers => odbc,asterisk,sipusers 
sippeers => odbc,asterisk,sipusers 
sipregs => odbc,asterisk,sipregs 
voicemail => odbc,asterisk,voiceboxes 
 
Editamos /usr/local/src/kamailio.3.1.4/etc/kamailio.cfg y 
cambiamos el valor de la línea listen y port por la dirección IP de nuestro 
servidor y el puerto 5060. 
 
listen=XX.XX.XX.XX 
  
port=5060 
 
Este archivo es la configuración básica (y por defecto) de Kamailio. Muchos 
módulos no están definidos, como por ejemplo el de autenticación de llamada. 
En [44] podemos encontrar toda la información referente a la configuración de 
Kamailio y sus módulos.  
 
Activamos el servidor proxy ejecutando la instrucción Kamailio y reiniciamos el 
servidor Asterisk con la instrucción sudo amportal restart 
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A12.2 Registro de un terminal 
 
Un terminal X-Lite (con IP 192.168.1.34) se registra en el servidor Asterisk-
Kamailio (con IP 192.168.1.39). El valor de los campos es exactamente igual a 
los descritos en los apartados de registro anteriores. Sin embargo, al no tener 
la autenticación activada en Kamailio, podemos ver que el termina se registra 
inmediatamente (a diferencia de Asterisk que utilizaba el WWW-Autenthicate). 
En este ejemplo se demuestra que Kamailio toma control de la señalización 
SIP y del registro. En la figura A12.1 se observa el intercambio de mensajes y 
la cabecera del mensaje 200 OK de Kamailio. 
 
 
 
Figura A12.1 Mensajes de registro y cabecera del mensaje 200 OK  
 
A12.3 Llamada simple entre dos terminales 
 
Se quiere comprobar cómo el servidor proxy maneja la señalización durante 
una llamada e interactúa con Asterisk y como en ningún caso controla el tráfico 
RTP. Un terminal X-Lite (192.168.1.39) llama a otro (192.168.1.40) a través del 
servidor proxy SIP Kamailio. 
 
 
Figura A12.2 Intercambio de mensajes SIP en el servidor Asterisk-Kamailio 
 
El establecimiento de la llamada al desplegar un servidor proxy SIP, no hace 
variar de manera significativa el intercambio visto en el apartado 3.1.2.1. Lo 
único que varía es que para el mensaje INVITE no se requiere autenticación, 
tal y como se explicó en el apartado anterior. Se puede destacar que al 
introducir un servidor proxy, se añade una línea en el campo Via. Cuando el 
servidor le envía un paquete al otro extremo, tiene que indicarle todos los saltos 
que ha hecho ese paquete para que puedan ser respondidos por el mismo 
camino. Antes, al utilizar solo Asterisk, era éste quien hacía de terminal y por 
eso sólo había un campo Via.  
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Figura A12.3 Campos Via de la cabecera cuando se utiliza Kamailio 
 
Al no actuar como un terminal y con la configuración actual, el tráfico RTP se 
establece desde el primer momento entre los terminales sin que se tenga que 
utilizar ningún método de re-INVITES, tal y como se puede ver en la figura 
A12.4. 
 
 
Figura A12.4 Tráfico directo entre terminales 
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ANEXO 13. Comparativa H.323 frente SIP 
 
Para entender de una manera más rápida y simple las diferencias entre el 
protocolo H.323 y SIP, en este anexo se adjunta una tabla donde se expone 
esta comparativa. Para ver la tabla completa se recomienda ir a [51]. 
 
 
H.323 SIP 
Philosophy 
H.323 was designed 
with a good 
understanding of the 
requirements for 
multimedia 
communication over 
IP networks, 
including audio, 
video, and data 
conferencing. It 
defines an entire, 
unified system for 
performing these 
functions, leveraging 
the strengths of the 
IETF and ITU-T 
protocols. 
As a result, it might 
be reasonable for 
users to expect 
about the same level 
of robustness and 
interoperability as is 
found on the PSTN 
today, although this 
admittedly varies 
across the globe. 
H.323 was designed 
to scale to add new 
functionality.  The 
most widely 
deployed use of 
H.323 is "Voice over 
IP" followed by 
"Videoconferencing", 
both of which are 
described in the 
H.323 specifications.
SIP was designed to setup a "session" 
between two points and to be a 
modular, flexible component of the 
Internet architecture. It has a loose 
concept of a call (that being a 
"session" with media streams), has no 
support for multimedia conferencing, 
and the integration of sometimes 
disparate standards is largely left up 
to each vendor. 
As a result, SIP is now a 14-year old 
protocol with a vast number of 
interoperability problems.  While SIP 
has been successfully deployed in 
some environments, those are 
generally "closed" environments 
where the means of interoperability 
has been PSTN gateways. 
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Complexity 
H.323 is limited to 
multimedia 
conferencing, so the 
complexity of the 
system is 
constrained 
accordingly. No 
communication 
system is simple, 
but H.323 attempts 
to clearly define the 
basic set of 
functionality that all 
devices must 
support. 
SIP was initially focused on voice 
communication and then expanded to 
include video, application sharing, 
instant messaging, presence, etc. 
With each capability, complexity 
increases and, unfortunately, there 
are no strict guidelines as to what 
functionality any given device must 
support. This leads to more complex 
systems with more interoperability 
problems. Since SIP was "marketed" 
as a simple protocol, in spite of the 
fact it only looks simple on the 
surface, we suggest you refer to the 
SIP Myths page. 
Reliability 
H.323 has defined a 
number of features 
to handle failure of 
intermediate 
network entities, 
including "alternate 
gatekeepers", 
"alternate 
endpoints", and a 
means of recovering 
from connection 
failures. 
SIP has not defined procedures for 
handling device failure. If a proxy fails, 
the user agent detects this through 
timer expiration. It is the responsibility 
of the user-agent to send a re-INVITE 
to another proxy, leading to long 
delays in call establishment. 
Message 
Encoding 
H.323 encodes 
messages in a 
compact binary 
format that is 
suitable for 
narrowband and 
broadband 
connections.  
Messages are 
efficiently encoded 
and decoded by 
machines, with 
decoders widely 
available (e.g., 
Ethereal). 
SIP messages are encoded in ASCII 
text format, suitable for humans to 
read. As a consequence, the 
messages are large and less suitable 
for networks where bandwidth, delay, 
and/or processing are a concern. 
SIP messages get so large that they 
sometimes exceed the MTU size 
when going over WAN links, resulting 
in delays, packet loss, etc.  As a 
result, effort has been made to binary 
encode SIP (e.g., RFC 3485 and RFC 
3486). 
Media 
Transport RTP/RTCP, SRTP RTP/RTCP, SRTP 
Call Setup 
A call can be 
established in as 
few as 1.5 round 
A call can be established in as few as 
1.5 round trips using UDP: 
INVITE -> 
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trips using UDP: 
Setup -> 
<- Connect 
Ack -> 
Of course, more 
elaborate call 
establishment 
procedures may be 
required to negotiate 
complex capabilities, 
negotiate complex 
video modes, etc. 
<- 200 OK 
Ack -> 
Most real-world flows are more 
complex, as they often pass through 
one or more proxy devices, have 
intermediary response messages, and 
"negotiate" capabilities through a "trial 
and error" process that is far from 
scientific. Here is a more real-life SIP 
call flow. 
PSTN 
Interworking 
H.323 borrows from 
traditional PSTN 
protocols, e.g., 
Q.931, and is 
therefore well suited 
for PSTN 
integration. 
However, H.323 
does not employ the 
PSTN's circuit-
switched 
technology--like SIP, 
H.323 is completely 
packet-switched. 
How Media Gateway 
Controllers fit into 
the overall H.323 
architecture is well-
defined within the 
standard. 
SIP has no commonality with the 
PSTN and such signaling must be 
"shoe-horned" into SIP. SIP has no 
architecture that describes the 
decomposition of the gateway into the 
Media Gateway Controller and the 
Media Gateways. This has been a 
recent study of 3GPP and others in 
the form of IMS. Presently, there are 
about 4 "IMS" variants: 3GPP, ITU 
NGN, 3GPP2, and PacketCable. Pick 
the architecture you like best, I 
suppose. 
Services 
Services may be 
provided to the 
endpoint through a 
web-browser 
interface using 
HTTP or a feature 
server using 
Megaco/H.248. In 
addition, services 
may be provided to 
an endpoint as it 
places a call, as a 
call arrives, or 
during the middle of 
a call by a 
gatekeeper or other 
SIP devices can receive service from 
a SIP proxy as the endpoint places a 
call, as a call arrives, or during the 
middle of a call. There is no defined 
way within SIP of providing services 
via a web browser or a feature server, 
as everything is done within the 
context of a "session". 
One may provide ad-hoc services 
through other means, such as XML, 
SOAP, or CPL. However, there are no 
standards for this. 
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entity that routes the 
call signaling. As a 
result, H.323 is well-
suited to providing 
new services. 
Video and 
Data 
Conferencing 
H.323 fully supports 
video and data 
conferencing. 
Procedures are in 
place to provide 
control for the 
conference as well 
as lip 
synchronization of 
audio and video 
streams. 
SIP has limited support for video and 
no support for data conferencing 
protocols like T.120. SIP has no 
protocol to control the conference and 
there is no mechanism within SIP for 
lip synchronization. There is no 
standard means of recovering from 
packet loss in a video stream (to 
parallel H.323's "video fast update" 
command). 
Codecs 
H.323 supports any 
codec, standardized 
or proprietary. No 
registration authority 
is required to use 
any codec in H.323.
SIP supports any IANA-registered 
codec (as a legacy feature) or other 
codec whose name is mutually agreed 
upon. 
Firewall/NAT 
support 
Provided by H.323 
"proxy" or by the 
endpoint, both in 
conjunction with a 
gatekeeper residing 
in the public 
network. H.323 also 
supports direct 
point-to-point media 
flows between 
devices that are 
located behind a 
NAT/FW. Refer to 
H.460.17, H.460.18, 
H.460.19, H.460.23, 
and H.460.24. 
SIP does not define a NAT/FW 
traversal mechanism, as this is left to 
other standard. Some standards that 
have been defined or are being 
defined are STUN, TURN, ANAT, and 
ICE. ANAT is popular as a means of 
addressing IPv4/IPv6 interworking and 
appears to be widely implemented. As 
of January 2011, ICE is still not so 
widely adopted. 
Transport 
protocol 
Reliable or 
unreliable, e.g., TCP 
or UDP. Most H.323 
entities use a 
reliable transport for 
signaling. 
Reliable or unreliable, e.g., TCP or 
UDP. Most SIP entities use an 
unreliable transport for signaling. 
 
